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Määritelmät ja käsitteet 
Tämän määrittelyosan tarkoituksena on kertoa lukijalle, mitä tarkoitetaan tässä insinöö-
rityössä käytetyillä termeillä ja käsitteillä. Tarkoituksena on myös helpottaa tämän työn 
käyttöä. 
analoginen kuvasignaali Signaali, jonka jännitearvo muuttuu ajan suhteen jatkuvasti. 
anti-masking  Tarkoittaa ilmaisinominaisuutta, jossa ympäristöä valvotaan 
  mikroaaltokentällä. Kun kenttään tulee muutos, ilmaisin hä-
  lyttää. 
CAT6-kaapeli Standardoitu gigabitin verkkokäyttöön suunniteltu kaapeli-
  tyyppi. Yleisin tällä hetkellä asennettavista kaapelityypeistä. 
CCD-kenno  Charge-Coupled Device. Komponenttti, joka muuttaa kuvan 
  elektronikseksi varaukseksi ja sitä myötä digitaaliseksi ar-
  voksi. 
DIP-kytkin  Mekaaninen kytkinrivistö, jolla muutetaan esimerkiksi il-
  maisimen osoite. Osoittaa bittejä ja yhdellä kytkimellä on 
  kaksi arvoa. 
DVR  Digital Video  Recorder. Yleisnimitys laitteille, jotka pystyvät 
  tallentamaan analogista kuvasignaalia digitaaliseen muo-
  toon. 
enkooderi  Laite, joka muuntaa analogisen kuvasignaalin digitaaliseksi, 
  ja pakkaa sen tallentimille sopiviin formaatteihin. 
EN-50131  Murtoilmaisulaitteiden Eurooppalainen standardi. 
FPS  Frames per Second. Mittayksikkö, jolla kerrotaan, kuinka 
  monta kuvaa on videokuvan yhdessä sekunnissa. Mitä 
  isompi luku on, sitä sulavampaa videokuva on. 
   
galvaaninen erotus Sähköisen järjestelmän kahden osan välillä oleva eristys, 
  joka estää varauksenkuljettajien siirtymisen osien välillä. 
GPRS  General Packet Radio Service. Matkapuhelinverkon datan-
  siirtoon kehitetty standardi. 
GSM  Global System for Mobile Communications. Matka- 
  puhelinverkkojen toimintaprotokolla. 
half-duplex  RS485-datamuoto, jossa kahdessa johtimessa kuljetetaan 
  datasignaalia. Datan arvoa verrataan maapotentiaaliin. 
HDMI  High-Definition Multimedia Interface. Digitaalinen kuva- ja 
  äänirajapinta, jossa lähetettävä kuvadata on pakkaamaton-
  ta. Käytetään esimerkiksi tietokoneissa. 
hopping  Termi, jolla tarkoitetaan laitteen ominaisuutta vaihtaa auto-
  maattisesti taajuuksia, jolla se toimii. Tämä ominaisuus vai-
  keuttaa kuvasignaalin kaappaamista ja salakatselua. 
HTTP  Hypertext Transfer Protocol. Protokolla, jota käytetään esi-
  merkiksi Internetissä. Protokollaa käytetään siirtämään ja 
  vaihtamaan Internet-sivustojen tietoja. 
hybriditallennin Laitteisto, johon voidaan liittää sekä analogisia että IP-
  pohjaisia kameroita. 
H.264  H.264/MPEG-4 Part 10 tai AVC (Advanced Video Coding) 
  on teräväpiirtokuvan standardoitu pakkausmuoto. 
IP  Internet Protocol. Datapaketteja välittävä protokolla, joka 
  toimii verkkokerroksessa. Yksi Internetin perusprotokollista. 
I/O-kortti  Sisään- ja ulostuloja sisältävä laitekortti, joka voi ohjata 
  ulostulon päälle tai pois sekä ottaa vastaan tietoa sisään-
  tuloista.  
   
JPEG  Joint Photographic Experts Group. Standardoitu kuvan pak-
  kausmuoto. 
kenttälaite  Yleisnimitys järjestelmän laitteille, jotka on asennettu kiin-
  teistön tiloihin eli kentälle. 
laiteohjain  Käytetään myös nimitystä kontrolleri. Laitteisto, joka ohjaa 
  sen alla olevaa laiteverkkoa. 
lukija  Laite, joka luo ympärilleen heikon sähkökentän. Kun kent-
  tään saapuu tunnistin, se saa kentästä virtaa ja aktivoituu. 
  Lukija lukee tällöin tunnistimeen tallennetun arvon.  
lähiverkkokaapelointi Verkko, joka kaapeloidaan vähintään CAT5-standardin mu-
  kaisella parikierretyllä kaapelilla. Maksimipituus kaapelille 
  on 200 metriä. 
mediamuunninlaite Laite, joka muuntaa siirtomedian toiseen. Esimerkiksi valo-
  kuidusta ethernet-kaapeliksi. 
megapikseli  Käsittää miljoona pikseliä ja on termi, jota ei ainoastaan 
  käytetä kuvaamaan pikseleiden määrää kuvassa, vaan 
  myös kuvasensoreiden määrää digitaalikameroissa. 
MPEG  Moving Picture Experts Group. Standardoitu videokuvan 
  pakkausmuoto. 
multipleksaus Useista kuvalähteistä tuleva signaali näytetään yhtäaikai-
  sesti monitorin kuvaruudulla. 
multiplekseri  Laitteisto, joka mahdollistaa multipleksauksen. Käytetään 
 analogisen signaalin kanssa. 
NC  Normal Close. Normaalisti kiinni oleva kärkitieto. Vaihtaa 
  tilaa, kun se saa jännitettä. Käytetään myös nimitystä avau-
  tuva. 
   
NVR  Network Video Recorder. Laitteisto, joka tallentaa esimer-
  kiksi IP-kameroiden datasignaalin. 
NO  Normal Open. Normaalisti auki oleva kärkitieto.  
  Vaihtaa tilaa, kun se saa jännitettä. Käytetään myös nimitys-
  tä sulkeutuva. 
oviohjain  Älykäs ovelle asennettava ohjainrasia, jolla ohjataan  
  oven toimintaa. 
optoerotin  Laite, joka tekee optisen erotuksen kahden virtapotentiaalin 
  välille. Se käyttää valoa siirtämään signaaleja tai dataa gal-
  vaanisesti erotetun rajapinnan yli. 
PAL  Phase Alternating Line. Euroopassa käytössä oleva analo-
  gisen kuvasignaalin värintuottamisformaatti. 
palvelin  Tietokone, joka on  suorittaa palvelinohjelmistoa. Palvelinoh-
  jelmistojen tehtävänä on tarjota erilaisia palveluja, esimer-
  kiksi tietokantapalvelua. 
point-to-point Kytkentä, jossa laitteet toimivat vain pisteestä  pisteeseen. 
 Se ei salli välihaaroja eikä jatkoja. 
potentiaalivapaa Kärkitieto, jossa kumpaankaan kärkeen ei syötetä ulkopuo-
  lista jännitettä. 
PSTN  Public Switched Telephone Network. Analoginen puhelin-
  verkko. 
RAID-järjestelmä Redundant Array of Independent Disks. Varmistustapa, jos-
  sa data tallennetaan useille eri tietokoneen kovalevyille. 
rele  Sähköisesti ohjattava laite, joka aktivoituessaan ja palautu-
  essaan vaihtaa siinä olevien kärkien tilan auki tai kiinni. 
   
RSTP  Real Time Streaming Protocol. Protokolla, jota käytetään 
  lähettämään digitaalista kuvasignaalia. 
RS422  Standardoitu, digitaalinen datasiirron väylämuoto, joka tukee 
 useita päätelaitteita. 
RS485  Standardoitu, digitaalinen datasiirron väylämuoto, joka tukee 
  useita päätelaitteita. 
sarjaan kytkentä Laitteista muodostetaan yhtenäinen jono, jossa kytkentä 
  tehdään laitteesta laitteeseen. Näin ollen se muodostaa sar-
  jan laitteita. 
SIA  Security Industry Authority. Järjestö, joka standardoi joitakin 
  turvallisuusalan toimintoja, esimerkiksi tiedonsiirtoa. 
silmukka  Paloilmaisulaitteissa "silmukka"-termi tulee englanninkieles-
  tä sanasta "Loop" ja murtoilmaisujärjestelmissä englannin-
  kielisestä sanasta "Zone". Suomessa molemmista käytetään 
  termiä silmukka, vaikka ne toimivat hiukan eri tavalla. 
sisääntulo  Englanniksi "input". Laitteen sisääntuloon kytketään  
  ilmaisin ja laitteisto mittaa sisääntulon tilaa. 
stand-alone  Termi, jolla tarkoitetaan laitteistoa, joka pystyy itsenäiseen 
  toimintaan ilman jatkuvaa valvontaa. 
TCP  Transmission Control Protocol. Toinen Internet-verkon pe-
  rusprotokollista. Ohjaa liikennettä laitteistojen välillä. 
tunnistin  Sirun sisältävä laite, jolla on numeerinen arvo. Käyte- 
  tään kulunvalvonnassa käyttäjien yksilöintiin. 
työajanseuranta Järjestelmä, jolla seurataan työntekijöiden töissäkäyntiä ja 
  työajan pituutta. 
   
tähtikytkentä  Laitteista muodostetaan kytkentä, jossa keskuslaite on kes-
  kellä ja muut laitteistot ovat kytkettynä siihen omalla kaape-
  lillaan. Kytkentäkuvio muistuttaa tähteä. 
UDP  User Datagram Protocol. Yksi Internetin perusprotokollista.  
vauvakamera Edullinen kuluttajille suunnattu laitteisto, jota käytetään pää-
  asiallisesti lasten valvontaan. Käsittää kamera- ja monito-
  riyksikön. 
VGA  Video Graphics Array. Analoginen kuvasignaaliformaatti. 
  Käytetään esimerkiksi tietokoneissa. 
VHS-videonauhuri Video Home System. JVC:n kehittämä tapa tallentaa televi-
  sion kuvasignaalia mekaaniselle kasetille. 
web-palvelin  Yleensä laitteiston muistissa oleva Linux-pohjainen pieni 
  ohjelmisto, jota käytetään selaimen kautta. 
Wiegand  Erityisesti kulunvalvontalukijoihin kehitetty yksinkertainen 
  siirtoprotokolla. 
32- ja 64-bittinen Tietokonetekniikan arkkitehtuurin muoto. Yleisin käytössä 
  oleva muoto on 64-bittinen. Tarkoittaa sitä, kuinka monta 
  numeerista arvoa järjestelmä kerrallaan voi säilöä. 
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1 Johdanto 
Työni käsittelee talotekniikan turvajärjestelmissä käytettäviä tiedonsiirtotekniikoita. Olen 
rajannut aihealueeni käsittelemään kamera-, kulunvalvonta-, murtoilmaisu- ja paloil-
maisujärjestelmiä. Käyn lävitse niiden tiedonsiirtotekniikoiden perustoiminnot, rakenta-
misen sekä niiden hyviä,  ja huonoja ominaisuuksia. Työssäni mainitsen myös eri laite-
valmistajien tuotemerkkejä ja ratkaisuja sekä käyn lävitse heidän tiedonsiirtotekniikoi-
taan. 
Työni tarkoituksena on antaa kuva siitä, mitä eri turvallisuusjärjestelmien tiedonsiirros-
sa tapahtuu ja miten ne käytännössä toimivat. Lisäksi kerron, miten eri laitevalmistajat 
ratkaisevat samankaltaisia ongelmia, ja toisaalta, miten samankaltaisia järjestelmiä eri 
laitevalmistajilta löytyy. 
Tällä hetkellä elämme turvallisuusjärjestelmissä sinänsä mielenkiintoista murrosaikaa, 
että järjestelmäkohtaisesti olemme siirtymässä analogiajattelumallista digitaaliseen, 
Internetin toimintaan pohjautuvien, IP-pohjaisten (Internet Protocol) järjestelmien aika-
kauteen. Jo nyt jokaisessa uudessa turvallisuusjärjestelmässä on mahdollisuus ottaa 
IP-tekniikka osaksi laitteistoa, ja kaapelointia on voitu yhdenmukaistaa lähiverkkokaa-
peloinnin lisääntyessä.  
Koska turvallisuusjärjestelmien tekniikka on muuttumassa, ei osa asentajista, myyjistä 
ja suunnittelijoista välttämättä täysin ymmärrä sitä tekniikkaa, joka niihin sisältyy. Toi-
von, että työni tuo tähän asiaan lisää valoa ja sen luettuaan pystyy paremmin arvostaa 
sitä insinöörityön määrää, joka menee jokaisen turvallisuusjärjestelmän suunnitteluun 
ja rakentamiseen sekä komponentti- että järjestelmätasolla ajatellen.  
Lisäksi olen työtäni varten haastatellut kolmea turvallisuusalan oman osa-alueensa 
asiantuntijaa. Olen valinnut haastateltavaksi niin pienen asennusliikkeen, maahan-
tuojan ja monikansallisen asennusliikkeen edustajan. Jokaiselta asiantuntijalta olen 
kysynyt sekä tiedonsiirtoon että turvallisuusalaan yleisesti liittyviä kysymyksiä ja käytän 
niistä saatuja vastauksia myös työni lähdemateriaalina. 
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2 Talotekniikan turvallisuusjärjestelmien rakenteet 
Talotekniikan turvallisuusjärjestelmien laitteistot ovat erilaisia, mutta niiden käyttämät 
toimintaperiaatteet ovat samankaltaisia. Laitteistot tarvitsevat toimiakseen virransyötön, 
niihin asennetaan antureita, kameroita tai ilmaisimia, niissä on jonkinlainen datasiirto-
mahdollisuus ja niitä voidaan ohjata. Lisäksi kaikissa laitteistossa on käyttöliittymä, 
jonka kautta laitteistoa voidaan ohjelmoida ja josta voidaan varmistaa laitteiston toimin-
ta.  
Laitteistoissa käytettävät sarjaliikenneprotokollat  ja niiden muunnokset ovat olleet käy-
tössä jo pitkään, joten niiden hyvät ja huonot ominaisuudet ovat jo valmistajien tiedos-
sa. Näitä tekniikoita käytetään joko ohjauskäskyjen antamiseen (luku 3.1) tai ilmaisin-
ten ja kenttälaitteiden kytkemiseen (luvut 4.1.2 ja 5.2). Analogisessa tekniikassa käyte-
tään joko virran, jännitteen tai vastuksen mittausta, joten sen käyttö on melko yksinker-
taista ja toimintavarmaa. Tähän tekniikkaan perustuvat murtoilmaisujärjestelmien vas-
tuskytkennät (luku 4.1.1) ja konventionaaliset paloilmaisujärjestelmät (luku 6.1). 
IP-tekniikka on uusin tulokas talotekniikan turvallisuusjärjestelmissä, ja se tuo laitteistot 
lähemmäksi kuluttajien tuntemia tekniikoita eli kotitietokoneita ja älypuhelimia. IP-
tekniikkaa käytetään kuvansiirrossa (luku 3.2), tiedonsiirrossa laitteiden kesken (luvut 
3.2.1, 5.1 ja 6.2) ja hälytystensiirrossa hälytyksen vastaanottajalle (luku 7.1). Liitteessä 
1 on kuvattuna talotekniikan turvallisuusjärjestelmissä käytettyjen tiedonsiirtotekniikoi-
den liittyminen toisiinsa.  
3 Kamerajärjestelmät 
IP-pohjaiset kamerajärjestelmät ovat hiljalleen syrjäyttämässä analogiset koaksiaali-, 
parikaapeli- ja valokuitujärjestelmät. Digitalisoituminen lähti liikkeelle siitä, että perintei-
set  analogiset VHS-videonauhurit korvattiin digitaalisilla DVR-tallentimilla (Digital Vi-
deo Recorder). Tämä tarkoitti sitä, että multipleksattu monikanavainen analoginen ku-
vasignaali tallennettiin digitaaliseen muotoon kovalevylle ja sitä voitiin seurata digitaali-
tallentimen näytöltä. 
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Seuraavassa vaiheessa useista kuvalähteistä tulevat signaalit käsiteltiin multiplekseri-
laitteiden sijaan suoraan DVR-tallentimessa.  Aluksi nämä olivat Microsoftin Windows-
pohjaisia laitteistoja, joista Suomessa suurin olivat aluksi American Dynamicsin Intellex 
DVR -tallentimet. Myöhemmin kyseiseen tarkoitukseen suunnitellut laitteistot, yleensä 
Linux-käyttöjärjestelmää käyttävät, korvasivat Windows-pohjaiset DVR-laitteet. Suurin 
syy tähän oli Windows-käyttöjärjestelmää käyttävien laitteistojen selkeästi korkeampi 
hinta. 
Kun ensimmäiset IP-pohjaiset kamerat tulivat markkinoille vuonna 1996, ne maksoivat 
tuhansia euroja ja niiden kuvatarkkuus oli heikompi kuin analogisen kuvasignaalin. En-
simmäinen kamera oli Axisin Neteye 200, jota myytiin muutama sata kappaletta. [1.] 
Kuten yleensäkin tietotekniikassa, kehitys oli loppujen lopuksi nopeaa, ja tällä hetkellä 
IP-kamerat maksavat 100 eurosta aina 2 000 euroon. 
IP-kameroiden kehitys tarkoitti sitä, että myös tallentimien piti kehittyä. Syntyivät NVR 
(Network Video Recorder)- ja hybriditallentimet, jotka tallensivat joko vain IP-pohjaista 
kuvadataa tai sekä analogista kuvasignaalia että IP-pohjaista kuvadataa. Tällöin tallen-
timet olivat joko Windows-pohjaisia (NVR:t ja hybridit) tai Linux-pohjaisia (vain NVR:t).  
3.1 Analogiset kamerajärjestelmät 
Analogisessa kamerajärjestelmässä kuvasignaali siirtyy kaapelissa kameralta keskus-
laitteelle sähköisessä aaltomuodossa [2]. Kuvassa 1 näkyy analoginen signaali. 
 
Kuva 1. Analoginen kuvasignaali aaltomuodossa [2]. 
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Kaapelointi voi olla tehtynä joko koaksiaali-, parikaapeli- tai valokuitukaapelilla. Yleises-
ti sähkösyöttö on toteutettu erillisellä kaapeloinnilla, mutta on olemassa järjestelmiä, 
jossa esimerkiksi koaksiaalikaapelia pitkin voidaan syöttää myös kameran käyttöjänni-
te. 
Analogisissa kameroissa, joita voidaan liikutella, kameran ohjaaminen tapahtuu ylei-
sesti RS485- tai RS422-tiedonsiirtoprotokollien avulla. Näitä niin sanottuja toiminnallisia 
kupukameroita tai kääntöpääkameroita ohjataan erillisellä datasignaalilla, joka tulee 
keskusyksiköltä ja päättyy ohjattavaan kameraan. Kuva 2 selvittää kaapeloinnin periaa-
tetta. 
 
Kuva 2. Ohjaussignaalien toimintaperiaate RS485- ja RS422-dataväylässä [3]. 
Laitevalmistajan sovelluksesta riippuen datasignaalin kaapelointi voidaan tehdä joko 
sarja- tai tähtikaapelointina. Yhteistä molemmille on se, että kameralle pitää antaa osoi-
te, jonka avulla keskusyksikkö osaa yksilöidä tulevan datankamera. Liitteessä 2 on 
kuvaus ja esimerkkejä sarja- ja tähtikaapeloinnista. 
3.1.1 Koaksiaalikaapelointi 
Koaksiaalikaapelointi on analogisissa kamerajärjestelmissä eniten käytetty kaapeloin-
timuoto. Siinä kaapelointi tehdään point-to-point-periaatteella, joten kaapelointi on täh-
timuotoinen. Kaapelin päättämiseen käytetään BNC-liittimiä sekä kameran että kes-
kusyksikön päässä. Kuvassa 3 on tästä esimerkki. 
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Kuva 3. Koaksiaalikaapeli ja BNC-liitin [4]. 
Kaapelointi itsessään mahdollistaa pitkän jännevälin kameran ja keskusyksikön välillä, 
tekniikan analogisuudesta johtuen. Nykyaikana koaksiaalitekniikka on poistumassa, ja 
uudisprojekteja sillä tehdään enää harvoin. Kuitenkin vanhan järjestelmän laajennus on 
edelleen yleistä, samoin kuin rikkoutuneiden järjestelmien korjaaminen. 
Koaksiaalikaapeloinnin huonot puolet liittyvän vanhentuneeseen tekniikkaan. Kaapelin 
noussut hinta, point-to-point-kaapelointimuoto ja analogilaitteistojen erikoistuotteiden 
harvinaisuus on tehnyt koaksaalikaapeloinnista ongelmallisen. Hyvät puolet liittyvät sen 
tietoturvallisuuteen. Koska kuva ei missään vaiheessa analogitekniikkaa muutu matkal-
la kamerasta keskuslaitteeseen digitaaliseksi, katsotaan tämä ominaisuus nykypäivänä 
vielä yhdeksi analogitekniikan parhaista ominaisuuksista. Tästä ominaisuudesta johtu-
en se on vielä käytössä korkean turvallisuuden kohteissa, joita ei haluta liittää tieto-
verkkoon. 
3.1.2 Valokuitutekniikka 
Valokuitutekniikassa analogisignaali muutetaan valoksi. Tämä tarkoittaa sitä, että ka-
merasta lähtevään signaaliin tehdään mediamuunninlaitteella (kuva 4) muunnos, joka 
puretaan keskusyksikön luona joko suoraan digitaaliseksi tai analogiseksi.  
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Kuva 4. D-Linkin kuitu-ethernet-mediamuunnin [5]. 
Tekniikan parhaat puolet liittyvät sen tietoturvallisuuteen, koska signaalia ei välttämättä 
tarvitse muuttaa digitaaliseksi missään vaiheessa, kun se lähtee kamerasta ja menee 
muuntimen kautta keskusyksikölle. Toinen hyvä puoli on kuvan lähes reaaliaikaisuus, 
mikä tarkoittaa sitä, että kun kamera näkee kuvan, se on hyvin pienellä viiveellä myös 
keskusyksiköllä. [6.]  
Huonoina puolina voidaan pitää analogisen valokuitutekniikan hintaa, laitteistojen har-
vinaisuutta ja tekniikan heikkoa yleistä tuntemusta. Käytännössä analoginen valokuitu-
tekniikka on käytössä vain vanhemmissa suurissa järjestelmissä, joissa sen korvaami-
nen muuten olisi kallista ja hankalaa. Uusia järjestelmiä ei valokuitutekniikalla juurikaan 
tehdä. 
3.1.3 Parikaapelitekniikka 
Parikaapelitekniikassa analoginen kuvasignaali muutetaan joko aktiivisen (laite, jolle 
syötetään virtaa) tai passiivisen (laite, joka ei tarvitse virransyöttöä) muuntimen (kuva 
5) avulla kahteen johtimeen. Kuten koaksiaalikaapelissa, jossa sen kuori on negatiivi-
sesti ja ydin positiivisesti varautunut, parikaapelitekniikassa toinen johdin on negatiivi-
nen ja toinen positiivinen. 
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Kuva 5. Nitekin parikaapeli-koaksiaalimuunnin [7]. 
Tekniikan hyvinä puolina on ollut sen edullisuus, koska tällöin on voitu käyttää parikaa-
pelia koaksiaalikaapelin tilalla. Myös kameroille, jotka tarvitsevat ohjausta, on voitu 
viedä vain yksi monijohtiminen parikaapeli, jossa tuodaan sekä ohjauskäskyt että ana-
loginen kuvasignaali.  
Parikaapelitekniikan heikkoutena on ollut sen huono kantama. Maksimikantama passii-
visessa kaapeloinnissa on noin 200 metriä ja aktiivisessa 500 metriä [8]. Lisäksi tek-
niikka voi muodostaa kuvaan häiriöitä, koska parikaapeli ei ole yhtä hyvin suojattua 
kuin koaksiaalikaapeli ja sitä ei alun perin ollut tarkoitettu analogisen kuvasignaalin 
siirtämiseen. 
 
Kuva 6. Nitek:in aktiivinen parikaapelimuunnin [8]. 
Parikaapelitekniikka ei koskaan lyönyt itseään läpi, ja se on jäänyt kuvansiirrossa käy-
tettäväksi erikoissovelluksissa, joissa koaksiaalikaapelointia ei ole voitu käyttää, sitä ei 
ole tehty tai se on ollut rikkoutunut. Tällöin on parikaapelilla voitu tehdä korvaava reitti 
analogiselle kuvasignaalille. Kuvassa 6 on selitetty parikaapelimuuntimen toimintaperi-
aate. 
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3.1.4 Langaton kuvansiirto 
Analoginen kuvansiirto langattomasti on aina ollut hyvin harvinaista ja täynnä ongelmia. 
Tekniikoista kotikäytössä yleisin on vauvakamerasovellus, eli 2,4 Ghz:n taajuudella 
toimiva lähetin- ja vastaanotinpari. Edulliset ratkaisut käyttävät eri kanavia, mutta ylei-
sesti ottaen kuvansiirto ei ole salattua. Myös etäisyys lähettimen ja vastaanottimen 
välillä voi olla maksimissaan 150 metriä [9]. Tämä johtuu lähetystehosta, joka on rajattu 
hyvin alhaiseksi. Näiden asioiden vuoksi tätä tekniikkaa ei ammattijärjestelmissä ole 
juurikaan käytössä. [10.] 
Vaihtoehtona edelliseen analogisessa kuvan siirrossa ja myös RS485-ohjausdatan 
siirrossa ovat 5,1 Ghz:n taajuudella toimivat ammattilaitteistot (kuva 7). Poikkeuksena 
edelliseen tekniikkaan on esimerkiksi salaus, joka tehdään sekoittamalla signaali niin, 
että vain laitteen vastapari osaa sen tulkita. Toinen selkeä etu on laitteiston automaat-
tinen taajuuksien vaihtaminen, jolla kyseiset laitteiston hakevat optimaalista signaalia ja 
kantamaa. Tätä ominaisuutta kutsutaan nimityksellä hopping. 
Yleisesti näille laitteille annetaan 300 metrin analogisignaalin kantama optimaalisissa 
olosuhteissa ja 150 metrin kantama, kun tarkoitus on käyttää myös RS485-
ohjaussignaalia [11]. Lisää kantamaa saadaan, kun laitteistoon asennetaan tehok-
kaammat suunnattavat antennit. Lähetystehoa ei Suomessa lainsäädännön vuoksi 
saada nostaa [10]. 
 
Kuva 7. VTQ:n langaton lähetin- ja vastaanotinpari [11]. 
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Tällä hetkellä langattomia analogisia järjestelmiä ei juurikaan asenneta. Niitä kylläkin 
ylläpidetään, mutta koska IP-tekniikka tulee korvaamaan langattoman analogisen sig-
naalin siirron jossain vaiheessa, ei tätä tekniikkaa juuri kannata asentaa.  Ammattilait-
teet ovat myös kohtalaisen kalliita, ja niiden asentaminen vaatii paljon erikoisosaamis-
ta. Tulevaisuudessa tämä tekniikka jää vain erikoiskohteiden käyttöön, joita ei muuten 
voida tehdä, esimerkiksi siitä syystä, että kaapelointi ei ole mahdollista ja langattoman 
IP-tekniikan käyttö on kiellettyä. 
3.2 IP-kamerajärjestelmät 
IP-kamerajärjestelmät koostuvat laitteista, jotka lähettävät suoraan tallennettavan ku-
vasignaalin digitaalisesti pakattuna tai enkooderin kautta digitaalisesti pakatun ku-
vasignaalin tallennusyksikölle. Kameroista käytetään yleisterminä nimitystä IP-kamerat 
ja tallennusyksiköt ovat joko NVR, DVR tai näiden hybrideitä.  
Tallentimet voidaan jakaa ryhmiin esimerkiksi käyttöjärjestelmän mukaan. On Win-
dows-pohjaisia tallentimia, joissa tallennusta varten optimoituun tietokoneen runkoon 
asennetaan Windows-käyttöjärjestelmän lisäksi tallennusohjelmisto. Toinen vaihtoehto 
on käyttää Linux-pohjaisia (kuva 8), vain tallentamiseen optimoituja tallennusyksiköitä. 
Näissä ei ole näkyvää käyttöjärjestelmää tai erillistä ohjelmaa, vaan ne käynnistyvät 
suoraan tallennusohjelmaan. [12.] 
 
Kuva 8. Nuuo:n NVRsolo laitteisto käyttää käyttöjärjestelmänään Linuxia [12]. 
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IP-kamerat voidaan jaotella niiden muodon, käyttötarkoituksen, tyypin ja tarkkuuden 
mukaan. Jos IP-kamerat jaotellaan muodon mukaisesti, niitä kutsutaan runko-, kupu- ja 
putkikameroiksi sekä PTZ- ja kääntöpääkameroiksi. Eri valmistajilla on myös eri nimi-
tyksiä, ja osasta käytetään useita eri nimityksiä. Tällaisia ovat esimerkiksi minidome-, 
minicube- tai bullet-kamera. Liitteessä 3 on tarkemmat tiedot Axis-kameroiden ominai-
suuksista. 
Jos kamerat jaotellaan käyttötarkoituksensa mukaan, ne ovat tällöin joko sisä- tai ulko-
kameroita. Tyypin mukainen jakaminen on helppoa, koska tällöin on joko normaalia 
kuvasignaalia tuottavat IP-kamerat tai IP-lämpökamerat. Tarkkuuden mukaan jaotte-
lussa otetaan huomioon kameran kennon maksimitarkkuus. Tällöin voidaan puhua 
esimerkiksi VGA-, HDTV- tai megapikselikameroista. [13.]  
 
Kuva 9. Eri kameraresoluutioita [13]. 
Kun kameroita jaotellaan tarkkuuden mukaan analogiset kamerat pystyvät D1-
tarkkuuteen (kuva 9) [13]. 
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3.2.1 Tallentimet ja tallenninjärjestelmät 
Tallentimet voidaan luokitella käyttöjärjestelmän lisäksi myös itsenäisiin eli stand-alone-
tallentimiin tai verkottuviin tallentimiin. Itsenäisen tallentimen tarkoitus on tallentaa digi-
taaliset kuvasignaalit sen kovalevyllä, josta materiaali katsotaan joko paikallisesti tai 
etäohjelmalla. Itsenäisen tallentimen voi kytkeä myös lähiverkkoon, mutta sitä ei voi 
kytkeä osaksi isompaa kokonaisuutta. 
Verkottuvat tallentimet (kuva 10) muodostavat isoja laitekokonaisuuksia. Tällaiset tal-
lenninjärjestelmät rakennetaan niin, että esimerkiksi maantieteellisesti yksittäisiä tallen-
timia on useita, mutta niitä hallinnoidaan yhteisesti yhden käyttöliittymän kautta. [14.] 
 
Kuva 10. Mirasys-järjestelmän toimintaidea [14]. 
Hallinnointi tässä tapauksessa voi tarkoittaa joko kuvamateriaalin katsomista tai tallen-
nustietojen hakemista. Verkottuvat tallentimet ovat siis helposti laajennettavissa ja an-
tavat loppukäyttäjälle mahdollisuuden käyttää kaikkia tallentimiaan mistä tahansa. 
Verkottuvat tallentimet mahdollistavat vielä sen, että ne voidaan liittää osaksi vielä 
isompaa pääkäyttöohjelmistoa. Tämä tarkoittaa sitä, että verkottuvista tallenninyksi-
köistä kootun järjestelmän yläpuolelle voidaan asentaa pääkäyttöohjelmisto (kuva 11) 
eli englanniksi Central Management System (CMS). Tällä ohjelmalla voidaan hallinnoi-
da esimerkiksi useiden asiakkaiden tallenninjärjestelmiä. [15.]  
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Kuva 11. CMS-ohjelmiston toimintaperiaate [15]. 
Kuvavalvonnan lisäksi CMS-ohjelmisto mahdollistaa murtoilmaisu-, kulunvalvonta-, 
kiinteistöautomaatio- tai paloilmoitinjärjestelmien hallinnoinnin yhdestä käyttöliittymäs-
tä. Sen suurin etu on, että käyttäjät joutuvat opettelemaan vain yhden ohjelmiston eikä 
useita erillisiä. 
3.2.2 Tallentimien tekninen toiminta 
Tallennin vastaanottaa kameralta tulevan pakatun kuvasignaalin digitaalisesti. Pak-
kaustapoja on monia, mutta yleisesti käytössä on JPEG-, MPEG- tai H.264-
pakkausmuodot. Näistä tällä hetkellä uusin ja tehokkain on H.264, joka on muodostu-
nut jo laitestandardiksi tallentimissa ja kameroissa. Kuvan pakkaus tehdään kameras-
sa, jolloin kameran näkemä kuva pakataan heti ja lähetetään verkkoa pitkin tallentimel-
le. Tallennin ottaa pakatun kuvasignaalin vastaan ja purkaa sen kuvaksi ruudulle tai 
tallentaa sen kovalevylleen.  
Tallennusohjelmistot ovat  Windows-käytössä joko 32- tai 64-bittisiä. Tämän merkitys 
on suuri siinä vaiheessa, jos tallentimelle tulee useita kymmeniä pakattuja kuvadatapa-
ketteja ja tallentimen pitäisi käsitellä niissä olevat kuvasignaalit. Näistä 64-bittinen on 
selkeästi tehokkaampi jo senkin vuoksi, että muistikammat, prosessorit ja Windows 7- 
tai 8- käyttöjärjestelmät on rakennettu 64-bittisellä arkkitehtuurilla. Jos tallennusohjel-
misto on 32-bittinen, se ei saa käyttöönsä koko tallentimen kapasiteettiä. [16.]  
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Tallentimen kiintolevyistä voidaan muodostaa RAID-järjestelmän mukaisia suojattuja 
levypakkoja, mutta nykyiset tallenninohjelmistot osaavat tehdä myös ohjelmistopohjai-
sen RAID-varmennuksen. Jokainen valmistaja tekee sen omalla tavallaan, mutta ylei-
sesti ideana on tallentaa joka toinen sekunti eri kiintolevylle. Tämän tarkoituksena on 
varmistaa se, että jos jokin kiintolevyistä rikkoutuu, materiaalista on kuitenkin osa saa-
tavilla. Laitteistoon perustuvassa RAID-järjestelmässä on muistettava, että se vaatii  
kahden tai useamman kiintolevyn toimiakseen kunnolla sekä mahdollisen katkeamat-
toman virransyötön varmistamisen erillisellä akustolla [17]. 
Tallentimiin voidaan liittää myös muitakin IP-laitteita kuin vain kameroita. Niihin voidaan 
liittää esimerkiksi ohjattavia sisään/ulostulolaitteita, joita voidaan aktivoida tai jotka akti-
voituvat. Yksi esimerkki tällaisesta sovelluksesta on kulunvalvonnasta tuleva hälytys 
laittomasta kulusta, joka aktivoi tallentimen tallentamaan nopeammalla kuvatahdilla tai 
tuomaan kuvan automaattisesti valvomon kuvaruudulle. 
3.2.3 Pakkausmuodot, kuvaresoluutiot, tallennusnopeus ja verkon kaistantarve 
Perussääntönä kuvansiirrossa verkossa on, että mitä laadukkaampaa kuvaa halutaan, 
sitä enemmän se vie tietoverkosta kaistaa, tallentimesta kapasiteettiä ja tehoa. Kuvan-
pakkausmuoto H.264 toimii niin, että se sisältää P- ja I-kuvia (frame). Kuvassa tapah-
tuva muutos lähetetään eteenpäin, mutta ei koko kuvaa. Tasaisin väliajoin lähetetään 
myös kuva kokonaan, jotta siitä saadaan tehtyä järkevää kuvatallennetta. [18.] 
 
Kuva 12. I-, B-, ja P-kuvia datasignaalissa [18, s. 78]. 
Laitteisto lähettää ensin I-kuvan, joka sisältää koko kuvan tiedon. Sen jälkeen lähete-
tään joko B- tai P-kuvan. (Kuva 12.) P-kuvaa voidaan verrata vain I-kuvaan, kun taas 
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B-kuvaa voidaan verrata sekä I- että P-kuvaan (kuva 13). Laitteistosta riippuen voidaan 
säätää, kuinka monta P-kuvaa pitää lähettää ennen I-kuvaa. B-kuvan käyttäminen ku-
van tallennuksessa lisää kuvasignaaliin viivettä, kun taas vain I- ja P-kuvan käyttö ei 
mahdollista kunnollista analytiikkaa, esimerkiksi kuvan perusteella tehtävää rekisteri-
numeron tunnistamista. [18, s. 78.] 
 
Kuva 13. H.264-pakkausmuodossa lähetetään eteenpäin muutokset (vihreällä) [18, s. 77]. 
Tämän pakkausmuodon hyvä puoli on siinä, että kun kuva on hyvänlaatuista ja siinä ei 
ole kohinaa, kameralta verkkoon lähetettävän datan määrä on kohtuullinen (kuva 14). 
Huonona puolena on se, että jos kuvassa on kohinaa, pakkausmuoto tulkitsee sen 
muutokseksi kuvassa ja näin ollen verkkoon lähetettävän datan määrä nousee huomat-
tavasti. 
 
Kuva 14. Pakkauksen merkitys kaistantarpeeseen [18, s. 80]. 
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Kuten pakkausmuoto, myös kuvaresoluutio vaikuttaa lähetettävän datan kokoon. Ku-
vassa 15 on lueteltuna yleisimmät kuvaresoluutiot sekä niiden kuvakoot. 
 
Kuva 15. Yleisimmät digitaaliset kuvakoot ja niiden nimitykset [19]. 
Hinta-laatusuhteeltaan tällä hetkellä käyttökelpoisin resoluutio IP-kameroissa on 720p 
(kuva 16).Tämäntasoinen kuva on jo hyvännäköistä, kun sitä seurataan tietokoneen 
ruudulta, siinä on hyvä yksityiskohtien erottelukyky ja kameroiden optiikat tuottavat sillä 
parhaan mahdollisen kuvan. Myös tallennettavan datan määrä ja verkon kaistantarve 
pysyvät kohtuullisina. 
 
Kuva 16. VGA- ja megapikselitarkkuuden vertailu [20]. 
Myös tallennusnopeus vaikuttaa tallennettavan datan määrään ja kaistan tarpeeseen. 
Tallennusnopeus tarkoittaa sitä, miten sulavalta kuva näyttää ruudulla ja tallennusma-
teriaalissa. Tallennusnopeutta mitataan kuvaa sekunnissa yksiköllä, englanniksi frames 
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per second (FPS). Mitä korkeammaksi kuvatahti asetetaan, sitä sulavampaa kuvaa 
nähdään. Yleisesti ihminen ei koe kuvan pätkimistä häiritseväksi, jos kuvatahti on yli 
kaksikymmentä kuvaa sekunnissa. Esimerkiksi elokuvat tehdään 24 kuvalla sekunnis-
sa, ja normaali eurooppalainen televisiostandardi PAL on 25 kuvaa sekunnissa. [21.] 
Valvontakäytössä riittävä kuvatahti on noin 8–10 kuvaa sekunnissa. Jos kyseessä on 
esimerkiksi prosessiteollisuus, kuvatahdin tulee olla lähempänä 20:tä kuvaa sekunnis-
sa. Prosessiteollisuudessa haastetta tuottavat vaatimukset kuvan viiveettömyydelle. 
3.2.4 IP-kameran tekninen toiminta 
IP-kamera vastaanottaa kuvan optiikkansa lävitse (kuva 17), josta se saapuu kameran 
CCD- tai CMOS-kennoon. Kun puhutaan megapikselikameroista, tarkoitetaan tämän 
kennon tarkkuutta. IP-kameran prosessori ja sisäinen ohjelmisto tulkitsevat kuvan, 
pakkaavat sen ja lähettävät sen verkossa eteenpäin esimerkiksi HTTP- ja RSTP-
protokollilla. 
 
Kuva 17. IP-kameran tekninen toiminta [20]. 
Tärkeimmiksi elementeiksi kameran toiminnassa ovat muodostuneet kameran optiikka 
ja prosessorin tehokkuus. Koska itse CCD-kennojen hinnat ovat laskeneet, voidaan 
hyvälaatuista peruskamerarunkoa tuottaa jo alhaisilla kustannuksilla. Jos kameran ku-
vasta halutaan laadukasta, pitää tällöin käyttää hyviä optiikoita, jotka sopivat käytettä-
vään kennoon. Tällä hetkellä yleisimmät tarkkuudet kameroiden kennoissa ovat 720p 
ja 1080p (kuva 15). Näihin tarkkuuksiin valmistetaan myös eniten kameraoptiikoita, 
joten niiden hinnat ovat myös kohtuullisella tasolla.  
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Kun kameran tarkkuus menee noin 3 miljoonaan megapikseliin tai sen yli, maksavat 
siihen sopivat optiikat jo selkeästi kamerarunkoa enemmän. Megapikselikameroiden 
optiikka pitää valmistaa lasista, koska muuten kameran megapikseliominaisuudesta ei 
ole hyötyä, kun muoviset linssit eivät pysty toimimaan koko kennon tarkkuudella. [22.] 
Edellä mainittujen ominaisuuksien lisäksi yhdeksi tärkeäksi kameran ominaisuudeksi 
on muodostunut kameran tehon tarve. Yleisesti se on noin 8 wattia, mutta parhaimmat 
toimivat jopa 3,5 watilla. IEEE-standardeilla on yleisesti määritelty POE-käyttöisten 
laitteiden tehon käyttöä, ja 802.03af-luokan laitteet mahdollistavat 15,4 wattia laitetta 
kohden ja 802.03at-luokan laiteet 25,5 wattia laitetta kohden. Jälkimmäisiä kutsutaan 
puhekielessä High-POE-laitteiksi. [23; 24.] 
Teho on suoraan verrannollinen kokonaissähkön kulutukseen ja kamerarungon tuotta-
maan hukkalämpöön. Jos kamera kuumenee liikaa, sitä pitää jäähdyttää tai sitten sen 
arvioitu käyttöikä lyhenee. Koska nykyaikana pitää ottaa huomioon myös ekologiset 
tekijät, valmistajat yrittävät tehdä mahdollisimman vähän tehoa tarvitsevia laitteita.  
 
Kuva 18. Videotecin kamerakotelo,jossa on High-POE muunnin [25]. 
Esimerkiksi Videotec, joka valmistaa kamerakoteloita, on suunnitellut uudenlaisen ka-
merakotelon, jonka tehon tarve on vain 13 Wattia. Sen toimintaan voidaan käyttää 
802.03af-luokan POE-kytkimiä. (Kuva 18.) 
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4 Murtoilmaisujärjestelmät 
Murtoilmaisujärjestelmät, joiden entinen nimitys oli rikosilmoitinjärjestelmät [26], katta-
vat käsitteenä keskusyksikön, ilmaisimet, käyttölaitteet ja hälytyksensiirron. Laitteiden 
valmistajia on useita, ja laitteiden ominaisuuksia säädellään tarkasti standardeilla, jois-
ta EU-alueella on käytössä EN-50131. Tämän lisäksi eri maissa on olemassa omia 
hyväksymisprosesseja, jotka tuotteiden pitää täyttää, jotta niitä saadaan markkina-
alueella myydä. Tällaisia maita ovat esimerkiksi Norja, joka ei kuulu EU:hun, ja Ruotsi, 
joka kuuluu EU-alueeseen, mutta ei EMUun. Kun näiden maiden markkinoille halutaan 
tuoda uusi murtoilmaisutuote, sen pitää läpäistä sarja testejä ja saada maakohtainen 
hyväksyntä. 
Suomessa noudatetaan EN-standardia, ja lisäksi meillä on mahdollisuus saada Fi-
nanssialan Keskusliiton (FKL) hyväksyntä murtoilmaisutuotteille [27]. Tämä hyväksyntä 
on Suomessa kuitenkin pääasiallisesti markkinointipainotteinen, ja sen puuttuminen ei 
estä tuotteen myyntiä Suomen markkinoilla. Tärkeämpää onkin varmistaa, että tuotteel-
le on määritelty jokin EN-standardin mukainen suojaustaso, englanniksi grade. Eri suo-
jaustasojen tarkoitus on selventää tuotteiden ostajille laitteiston käyttötarkoitusta ja 
pääasiallista asennuskohdetta.  
Suojaustaso 1 tarkoittaa normaaleja asuntoja  eli vähäisen riskin kohteita ja suojausta-
so 4 taas esimerkiksi puolustusvoimien ja energiatuotannon eli korkean riskin kohteita. 
[28.]  
 Suojaustaso (Grade) 1 - Alhainen riskiluokka 
 Suojaustaso (Grade)  2 - Alhaisesta riskiluokasta keskitason riskiluokkaan 
 Suojaustaso (Grade) 3 - Keskitason riskiluokasta korkeaan riskiluokkaan 
 Suojaustaso (Grade) 4 - Korkea riskiluokka 
Laitteistoille määritellään myös ympäristöluokkia. Niiden tarkoituksena on kertoa laittei-
den käyttäjille niiden käyttötarkoitus ja asennuspaikka ja se, onko laite tarkoitettu sisä- 
vai ulkokäyttöön [28]. 
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4.1 Langalliset järjestelmät 
Langallisilla murtoilmaisujärjestelmillä tarkoitettaan laitteistoja, joihin ilmaisin liitetään 
johtimilla kiinni. Myös käyttölaitteet, sireenit ja muut merkinantolaitteet ovat kaapeloitu-
ja. Murtoilmaisujärjestelmiä voidaan käyttää myös hätä- ja vartijakutsujärjestelminä, 
sekä palovaroitin- ja LVI-hälytyslaitteistoina. Kyseessä on tällöin fyysisesti sama laite, 
mutta sillä on eri käyttötarkoitus. Osa asennuskohteista pitää tehdä langallisena, jotta 
ne täyttävät tietyn turvallisuusluokan. Esimerkiksi suojaustaso 3:n kohteissa ei saada 
käyttää langattomia ilmaisimia. 
4.1.1 Vastuskytkentä 
Kaikkein yleisin ilmaisinväylätekniikka on vastusmittaus. Tässä kytkentätavassa ei ole 
kyse dataväylästä, vaan laitteisto mittaa sisääntulon vastusarvoa. Yksinkertaisin tapa 
on mitata, milloin sisääntulo on auki (NO, Normal Open) tai kiinni (NC, Normal Closed) 
(kuva 19). Tässä tapauksessa  sisääntulo mittaa, milloin vastusarvo on nolla (kiinni) tai 
ääretön (auki). Turvallisuusnäkökulmasta tämä on huono tapa kytkeä ilmaisimia, koska 
samat vastusarvot saadaan aikaiseksi, kun kaapeli katkaistaan. Laitteisto ei siis osaa 
tehdä eroa siihen, onko katkaisu luvallinen (ilmaisimesta) vai murtotapahtuma (kaape-
lin katkaisu). [29.] 
 
Kuva 19. Avautuva kytkentä ilman vastuksia [29]. 
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Hieman parempi kytkentätapa on käyttää sisääntulossa yhtä vastusta (Kuva 20). Nyt 
sisääntulosta saadaan mitattua kolme eri tilaa: nolla, ääretön ja vastuksen arvo. Tätä 
tapaa voidaan käyttää esimerkiksi ohituslukoissa tai palovaroittimissa, joissa tarvitsee 
tietää vain yksi laitteen kärkitieto.  
 
Kuva 20. Avautuva ja sulkeutuva kytkentä vastuksen kanssa [29]. 
Edellisestä vielä kehittyneempi tapa on käyttää kahta vastusta sisääntulossa (kuva 21). 
Näin ollen ilmaisin pystyy antamaan neljä eri tietoa: ääretön, nolla, yhden vastuksen 
arvo ja kahden vastuksen arvo. Näin voidaan käyttää hyväksi kahta kärkitietoa ilmai-
sussa. Ilmaisinkäytössä tämä tarkoittaa sitä, että hälytyskärjestä ja sabotaasikärjestä 
saadaan erilliset tiedot. [30.] 
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Kuva 21. Avautuva kytkentä kahdella vastuksella [29]. 
Valmisteilla olevassa EN-standardissa suositeltava tapa on käyttää kolmivastuskytken-
tää (kuva 22). Siinä saadaan ilmaisimesta viisi eri tietoa, ja näin ollen se nostaa käytet-
tävän ilmaisimen turvallisuustasoa korkeammaksi. Tätä tekniikkaa on jo käytetty niin 
sanotuissa anti-masking-ilmaisimissa. Anti-masking-ilmaisin tekee noin 20 cm:n kentän 
ympärilleen, ja jos ilmaisin peitetään, se  antaa siitä erillisen hälytyksen (Kuva 23.). 
[30.] 
 
Kuva 22. Kytkentä kolmella vastuksella [30]. 
Tämän kytkentätavan ongelmana on se, että se vaatii ainakin kaksi eri vastusta, joilla 
on eri vastusarvo. Näin ollen sen kytkeminen on hitaampaa. Ratkaisuna laitevalmistajat 
ovat kehittäneet ilmaisimia, joissa on sisäänrakennetut vastusarvot, joita säädetään 
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DIP-kytkimillä. Tämä mahdollistaa laitteen nopean asentamisen ja minimoi kytkennäs-
sä tapahtuvat virheet.  
 
Kuva 23. Texecomin Elite IR -ilmaisin, jossa on DIP-kytkimillä säädettävät vastusarvot    
  [31]. 
Ilmaisimien, joissa on valmiit vastukset, tekeminen on kuitenkin hankalaa, koska mark-
kinoilla on useita eri laitevalmistajia, jotka käyttävät eri vastusarvoja. Tällöin ilmaisimis-
sa on markkinoilla yleisimmin käytetyt vastusarvot, tai sitten on käytettävä irtovastuk-
sia. 
4.1.2 Aidot ilmaisinväylät 
Aidot ilmaisinväylätekniikat ja sen muunnokset ovat yleisesti käytössä murtoilmaisujär-
jestelmissä. Suoraan keskusyksikössä tai sen lisälaitteessa on dataväylä, johon esi-
merkiksi ilmaisimet voidaan kytkeä. Dataväylässä käytetään kahta tai useampaa joh-
dinta, joihin osoiteyksiköt kytketään, ja tämän lisäksi osoiteyksiköille on annettava ai-
nutlaatuiset osoitteet. 
Tekniikoita väylän toteuttamiseen on useita, ja ne ovat aina valmistajakohtaisia. Näin 
ollen eri valmistajien osoiteyksiköt eivät toimi keskenään. Valmistaja nimeltään UTC 
Fire & Security käyttää ATS Master -murtoilmaisukeskuksissaan ilmaisinväylätekniik-
kaa, jossa väylässä kulkee aina myös 12 voltin tasajännite. Kun siihen kytketään yh-
teensopiva ilmaisin, se saa jännitteen suoraan väylästä. Lisäksi ilmaisin käyttää sitä 
myös tiedonsiirtoon niin, että ilmaisimia voidaan ohjelmoida suoraan väylän kautta. 
Koska itse ilmaisimet ovat älykkäitä, ne osaavat antaa useita eri hälytystietoja itses-
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tään. Jos järjestelmään halutaan liittää ei-yhteensopiva ilmaisin, voidaan sitä varten 
kytkeä väylään erillinen osoiteyksikkö, joka eristää virransyötön ja dataväylän. [32.]  
Suomalainen laitteistovalmistaja Hedengren käyttää HHL-murtoilmaisukeskuksissaan 
tekniikkaa, jossa dataväylässä liikkuu hyvin vähän jännitettä ja jossa voidaan käyttää 
mitä tahansa potentiaalivapaata kärkitietoa antavaa ilmaisinta (kuva 24). Ilmaisimen 
sisälle asennetaan esiohjelmoitu osoitinyksikkö, jolla keskusyksikkö tunnistaa ilmaisi-
men dataväylästä. Tämän tekniikan heikkous on siinä, että ilmaisimet ja osoiteyksiköt 
eivät ole älykkäitä ja ilmaisimille pitää tuoda virta erillisillä johtimilla. Näin ollen niistä ei 
saada aitoa tietoa ilmaisimen toiminnasta, ja jos koko ilmaisinlinja katkeaa, ovat kaikki 
ilmaisimet poissa käytöstä. Hyvänä puolena on taas se, että käytettävä väylätekniikka 
on äärimmäisen varmatoiminen, yhteen väylään voidaan liittää jopa 32 osoiteyksikköä 
ja väylän pituus voi olla jopa 1 200 metriä. [33.]  
 
Kuva 24. HHL-murtoilmaisukeskuksen kytkennät [33]. 
Näiden väylien lisäksi laitteistoista löytyvät RS232- ja RS485-dataväylät eri liitäntälait-
teille. RS232-väylää käytetään esimerkiksi keskuksen kytkemiseen tietokoneeseen 
etäohjelmointia varten. 
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4.2 Langattomat järjestelmät 
Langattomat murtoilmaisujärjestelmät käyttävät kommunikointiin EU-alueella joko 433 
tai 868 Mhz:n taajuuksia. 433 Mhz:n taajuusalue oli käymässä ahtaaksi, joten kaikki 
nykyisistä laitteistoista toimivat 868 Mhz:n taajuusalueella. Tämä kattaa käytännössä 
taajuudet 868–870 Mhz ja niiden alitaajuudet. [10.] 
Keskusyksikkö voi keskustella langattomasti erilaisten ilmaisimien, kauko-ohjainten, 
langattomien sireenien, langattomien käyttölaitteiden ja langattomien paniikkipainikkei-
den kanssa. Tämän lisäksi, valmistajasta riippuen, voidaan käyttää yleislähettimiä, joi-
hin voidaan kytkeä mikä tahansa laite, joissa on potentiaalivapaa kärkitieto.  
Langattomat keskusyksiköt voivat olla joko kokonaan langattomia tai hybrideitä, eli osa 
sisääntuloista ovat langallisia. Tämä helpottaa ulkopuolisten ilmaisimien kytkemistä 
järjestelmään ja  tekee järjestelmästä joustavasti laajennettavan, esimerkiksi jos halu-
taan käyttää ilmaisintyyppiä, jota ei ole mahdollista saada langattomana. 
4.3 Langattomat liikennöintitavat 
Ensimmäiset laitteistot toimivat vain yksisuuntaisesti. Niissä ilmaisimet ja kauko-
ohjaimet lähettivät tietonsa erilliselle vastaanottimelle, ja vastaanotin välitti tämän tie-
don keskusyksikölle. Ensimmäisten laitteiden ongelmana olivat kantama, tiedonsiirron 
salaamattomuus ja ilmaisinten paristonkesto. Myös niiden hinnat olivat hyvin korkeat. 
Valmistaja nimeltään Visonic teki ensimmäiset laitteistot 1990- ja 2000-luvun vaihtees-
sa. [34.] 
Tästä seuraava askel oli ilmaisinten kaksisuuntaisuus. Nyt keskusyksikkö ja vastaan-
otin pystyivät lähettämään käskyjä ilmaisimille ja kauko-ohjaimet pystyivät näyttämään 
järjestelmän tilan. Edelleen ongelmana olivat lyhyt kantama ja muiden laitteiden aiheut-
tamat radiosignaalihäiriöt. Paristonkestoa oli jo parannettu ilmaisimesta riippuen noin 
2–3 vuoteen ja liikennöinti oli salattua ilmaisinten välillä. Kantaman pidentämiseksi lait-
teistoihin asennettiin toistimia, jotka voimistavat laitteiston signaalia. Visonic lanseerasi 
2000-luvun alussa Powermax-tuoteperheen, joka oli ensimmäinen laitteisto, jossa käy-
tettiin hyväksi kaksisuuntaista tiedonsiirtoa ilmaisimilta keskusyksikölle. [35.] 
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Valmistaja nimeltään Texecom julkisti vuonna 2013 Ricochet MT2 -tekniikan, jossa 
jokainen ilmaisin on sekä lähetin että vastaanotin. Näin ollen järjestelmän kantama 
saadaan niin pitkäksi, että sillä voidaan toteuttaa myös isoja toimistorakennuksia. Li-
säksi tekniikka on aidosti kaksisuuntaista; esimerkiksi jos järjestelmästä aktivoidaan 
testi-tila, heräävät kaikki ilmaisimet toimintaan. Tämä tekniikka poistaa kokonaan tois-
timien tarpeen ja mahdollistaa kuitenkin 3–4 vuoden pariston keston kaikissa il-
maisimissa. Se on myös ensimmäinen langaton järjestelmä, jossa on mukana myös 
mikroaaltotekniikkaan perustuvia ilmaisimia. [36.] 
 
Kuva 25. Texecomin Ricochet-tekniikka [36]. 
Texecom valmistaa Ricochet-tekniikalla toimivia hybridikeskuksia sekä lisälaitekortteja. 
Lisälaitekortit mahdollistavat Ricochet-laitteiden liittämisen myös muiden valmistajien 
keskuksiin. Kuva 25 selvittää Ricochet-tekniikan toimintaa. 
5 Kulunvalvontajärjestelmät 
Verrattuna murtoilmaisujärjestelmiin kulunvalvontalaitteistot ovat kaikkein eniten riippu-
vaisia valmistajakohtaisista ratkaisuista. Suomessa on useita eri kulunvalvontajärjes-
telmien valmistajia, esimerkiksi Stanley Security Oy Timecon-laitteistollaan, Flexim Oy 
Flexim-laitteistollaan, Pelco Scheider Esmikko- ja Eskey-järjestelmillään ja Sovik Oy 
Kulkuri-laitteistollaan. Yhteistä kaikille näille järjestelmille on se, että ne toimivat myös 
työajanseurantalaitteistoina. Tämä ominaisuus jo itsessään tekee Suomen kulunval-
vontamarkkinoista erittäin hankalan, koska muualla maailmassa työajanseurantajärjes-
telmien käyttö on äärimmäisen vähäistä. 
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Ulkomaisista valmistajista suurimpia kulunvalvontajärjestelmien toimittajia Suomessa 
ovat Assa Abloy, Bewator (nykyisin Siemensin alaisuudessa), Lenel (nykyisin Tyco 
Electronics Ltd:n alaisuudessa), Paxton ja Honeywell. Kukaan näistä ei ole saanut isoa 
markkinaosuutta Suomessa, vaikka Lenel-järjestelmien määrä on Suomessa kasvussa 
[37]. 
5.1 Laitteistorakenteet 
Kulunvalvontajärjestelmät voidaan jakaa rakenteensa mukaan seuraavasti: 
 Murtoilmaisujärjestelmä, jossa on mahdollisuus käyttää kulunvalvontaluki-
joita ja tehdä kiinteistöön kevyt, muutamien kymmenien ovien kulunval-
vontaympäristö. Laitteistoja ovat esimerkiksi Honeywell Galaxy, UTC:n 
ATS ja DSC:n järjestelmät. Ominaista tällaisille järjestelmille on se, että 
ne toimivat keskusyksikön ympärillä eivätkä vaadi toimiakseen keskus-
palvelintietokonetta, joka jakaisi tietokannan muiden käyttäjien kesken. 
 Kulunvalvontajärjestelmä, jonka toiminta pohjautuu keskuspalvelintieto-
koneeseen. Se ohjaa järjestelmän tietokantaa ja sisältää myös käyttöliit-
tymäohjelmiston. Kaikki käyttäjätiedot ovat palvelimelta, ja se jakaa tarvit-
taessa esimerkiksi kulkuluvat kenttälaitteille. Kenttälaitteet pitävät sisäl-
lään jonkin verran omaa älykkyyttä, mutta pääasiallisesti komennot liikku-
vat palvelimelta kenttälaitteille. Laitteistona esimerkiksi Timecon. 
 Kulunvalvontajärjestelmä, jossa älykkyys on hajautettu kontrollerilaitteisiin 
(pääteohjaimet), jotka ohjaavat muita kenttälaitteita. Palvelimella on vain 
perustiedot sekä tietokanta ja pääteohjaimet sisältävät suurimman osan 
käyttäjätiedoista. Laitteistoina esimerkiksi Flexim ja Esmikko. 
 Kulunvalvontajärjestelmä, jossa älykkyys on jaettu palvelimen, laiteohjai-
men ja oviohjainten kesken. Palvelimella ovat koko järjestelmän tietokan-
ta ja käyttöliittymäohjelmisto, ja se pystyy tarvittaessa ohjaamaan koko 
laitteistoverkkoa. Laitteistoina esimerkiksi Timecon GMS (kuva 26), joka 
tunnetaan myös nimellä Pacom GMS. 
 Itsenäiset järjestelmät, joissa on ohjelmointilukija ja mahdollisesti muuta-
ma lisälukija yhdistettynä pieneksi verkoksi. Verkko toimii RS485-
dataväylän avulla. Ohjelmointi tehdään käyttölaitteelta tai erillisellä ohjel-
mointiohjelmalla. Laitteistoina esimerkiksi Key7in ja Paxtonin itsenäiset 
lukijat. 
 Web-palvelinpohjaiset laiteohjaimet, joita voidaan verkottaa isommiksi 
kokonaisuuksiksi. Näissä ratkaisuissa ei välttämättä tarvita keskuspalve-
limena, vaan yhdestä laiteohjaimesta tehdään niin sanottu isäntäohjain, 
joka ohjaa sen alaisuuteen kuuluvia laitteita. Laitteistona esimerkiksi Ho-
neywell Netaxs. 
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Kuva 26. Pacom-järjestelmän toimintaperiaate [38]. 
Edellä mainituista ratkaisuista kalleimpina voidaan pitää keskuspalvelinpohjaisia järjes-
telmiä, joskin niistä saadaan tarvittaessa tehtyä myös isoimmat järjestelmäratkaisut. 
Uusimpana ideana markkinoille ovat tulleet web-palvelinpohjaiset järjestelmät (kuva 
27), jotka alussa voivat kattaa vain muutaman oven mutta joista voidaan tarvittaessa 
rakentaa useita kiinteistöjä kattava järjestelmä.  
 
Kuva 27. Honeywellin Netaxs-123-järjestelmän toimintaperiaate [39]. 
Esimerkiksi Honeywellillä on tällainen järjestelmä, jossa Netaxs123- tai Netaxs4-
laiteohjaimista voidaan rakentaa aluksi pienehkö järjestelmä mutta joka voidaan tarvit-
taessa liittää osaksi WinPak-nimistä alustaa, jolloin järjestelmässä on mukana 
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NVR/DVR-tallentimia, Galaxy-murtoilmaisukeskuksia ja kulunvalvontaohjaimia. Lisäksi 
Netaxs4-laiteohjain sisältää mahdollisuuden yksinkertaiselle paikalliselle tallentimelle, 
johon voidaan liittää kolme IP-kameraa. [40.] 
5.2 Tiedonsiirto kulunvalvontajärjestelmissä 
Keskuspalvelinjärjestelmien tiedonsiirto voi toimia usealla eri tavalla. Yleisin tapa on se, 
että keskuspalvelin on verkotettuna laiteohjainten kanssa ja ne keskustelevat TCP- tai 
UDP-protokollien avulla keskenään.  Laiteohjaimeen ovat liitettynä muut alaohjaimet, 
jotka voivat olla joko oviohjaimia tai toisia laiteohjaimia. Kun laitteet ovat keskenään 
verkotettuna, niiden välinen liikenne tähän tarkoitukseen kehitettyä salattua protokollaa. 
Muut laitteet ovat yhteydessä laiteohjaimeen RS485-dataväylän avulla. RS485-
dataväylän etuna on sen edullisuus verrattuna muihin vastaaviin tekniikoihin, esimer-
kiksi täysin verkkopohjaisiin ratkaisuihin. RS485-tekniikassa käytettävät piirit ovat edul-
lisia valmistaa ja hankkia, ja samaa piiriä voidaan käyttää useiden eri valmistajien rat-
kaisuissa. RS485-väylätekniikoita on useita, mutta yleisin on kahdella johtimella toimiva 
half-duplex-tekniikka, jossa väylissä liikkuvaa dataa verrataan olemassa olevaan maa-
potentiaaliin. [41.] 
Tässä tekniikassa on muutama heikkous, joka tekee siitä haavoittuvan. Ensimmäinen 
on se, että vaikka tekniikka toimii käytännössä kahdella johtimella, pitää järjestelmällä 
olla referenssimaa. Eri valmistajat ovat tämän ratkaisseet eri tavoilla, joista yleisin on 
se, että referenssimaa kulkee keskusyksiköltä jokaiselle ovi- tai pääteohjaimelle. Toi-
nen heikkous liittyy sen kaapelointiin ja rakentamisen tarkkuuteen. Tämän vuoksi ny-
kyisin on suositeltavaa käyttää kaikessa väyläkaapeloinnissa, esimerkki kuvassa 28, 
vähintään CAT6-tason kaapelia. [42.] 
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Kuva 28. Magneettikentän kulku parikaapelin lävitse [42]. 
Suojatun kaapelin käyttötarve riippuu rakennuksesta, johon laitteistoa asennetaan, 
sekä rakennuksen infrastruktuurista. Tämä tarkoittaa sitä, että jos kohteena on vanha 
kiinteistö, jota on vähitellen uusittu ja laajennettu, kannattaa käyttää suojattua kaapelia. 
Tällöin vältytään häiriötasoon liittyviltä ongelmilta. [42.] 
Jos kohde on uusi ja sähkökaapelointi on tehty nykyisten määräysten mukaisesti, voi-
daan käyttää myös suojaamatonta kaapelointia. Silloin on kuitenkin muistettava, että 
suojattu kaapeli (kuva 29) on jo mekaanisilta ominaisuuksiltaan kestävämpää kuin suo-
jaamaton [43].  
 
Kuva 29. F/FTP CAT6 -parikaapeli [43]. 
Tämä on otettava huomioon kaapelointia suunnitellessa, jos rakennuksen läpiviennit 
ovat ahtaat ja on mahdollista, että kaapelit voivat vaurioitua. Jos heikkovirtakaapelit 
joutuvat kulkemaan suurjännitekaapelien läheisyydessä, on turvallisempaa käyttää 
suojattua kaapelia. 
   30 
 
  
5.3 Eri lukijatekniikat 
RS485-dataväylään liitetään pääasiallisesti järjestelmän I/O-kortit, käyttölaitteet ja 
oviohjaimet. On myös olemassa kulunvalvontalukijoita, jotka tukevat RS485-
dataväyläkytkentää, mutta ne vaativat taas oman, valmistajakohtaisen protokollan toi-
miakseen. Esimerkiksi suomalainen Idesco valmistaa lukijoita, joissa on RS485-
dataliitäntä valmiina. Jos kulunvalvontalaitteiston valmistaja halua ottaa heidän lukijan-
sa mukaan omaan järjestelmäänsä, on laitteistoon tehtävä liityntärajapinta lukijoita var-
ten. [44.]  
Yleisin tapa, jolla lukijat keskustelevat oviohjainten ja pääteohjainten kanssa, on kui-
tenkin Wiegand-protokolla. Tässä protokollassa tieto siirtyy lukijalta ovi- tai pääteoh-
jaimelle yksisuuntaisesti. Tekniikaltaan se on edullinen ja yksinkertainen protokolla, 
jonka suurin heikkous on maksimissaan 100 metrin toimintamatka lukijan ja ovi- tai 
pääteohjaimen välillä. Yleisin käytetty muoto on 26-bittinen, mutta se ei ole nykyisin 
kovinkaan turvallinen, koska sen sisältämä data voidaan kaapata. [45.] 
On olemassa ratkaisua, joilla myös lukijan ja ovi- tai pääteohjaimen välinen liikenne 
voidaan salata (kuva 30), mutta tällä hetkellä niitä on vain muutamia. Kuten lukija kes-
kustelee ovi- ja pääteohjaimen kanssa, keskustelevat myös tunnistin ja lukija keske-
nään. 
 
Kuva 30. Idescon lukijatekniikka, jossa jokainen datasiirto on salattu [46]. 
Edullisimmat tekniikat eivät käytä salattua tiedonsiirtoa tunnistimen ja lukijan välillä, 
vaan niiden välinen tiedonsiirto on teoriassa kaapattavissa. Ongelmana tässä on luki-
jan ja tunnistimen välinen lyhyt kantama (alle 10 cm). Korkean turvallisuuden kohteissa 
voidaan käyttää salauksen sisältävää lukija- ja tunnistintekniikkaa, josta eri valmistajilla 
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on omat ratkaisunsa. Yksi näistä on Idescon Desfire-tekniikka, jolloin lukutapahtuma 
lukijan ja tunnistimen välillä on salattu. [46; 47.] 
5.4 Itsenäiset kulunvalvontalukijat 
Itsenäinen kulunvalvontalukija on lukija, jossa on sen verran älykkyyttä, että sen ei tar-
vitse olla yhteydessä keskusyksikköön, laiteohjaimeen tai palvelimeen [48]. Yleisesti 
ottaen se osaa tehdä kulunvalvonnan perustehtävän, eli kun lukijalla luettaa tunnisti-
men ja tunnistimessa on tarpeeksi kulkuoikeuksia, ovi aukeaa. 
Näiden lukijoiden ohjelmointi voidaan tehdä joko erillisellä asennusohjelmalla tai lukija 
voidaan ohjelmoida sen näppäimistöltä tai ohjelmointikulkukorteilla. Valmistajat Paxton 
ja Key7 ovat tehneet omat sovellutukset samasta asiasta, jossa Key7-lukijat voidaan 
ohjelmoida joko näppäimistöltä tai asennusohjelmalta. Key7-lukijoita voidaan myös 
ketjuttaa RS485-dataväylää käyttämällä muutaman oven ryhmiin [49]. Kuvassa 31 on 
kuvaus Key7-laitteiston toiminnasta. 
 
Kuva 31. Key7in itsenäisiä kulunvalvontalukijoita, jotka voidaan ketjuttaa toisiinsa RS485-
dataväylän avulla [50]. 
Paxtonin ratkaisussa lukijat ja kulkukortit ovat valmiiksi ohjelmoituja toimimaan keske-
nään. Lisäohjelmointia varten lukijan mukana tulee kansio, jossa on kulkukortteja, joilla 
voidaan lisätä tai poistaa kulkukortteja järjestelmästä. Järjestelmä tukee myös kahta eri 
aluetta, joten sillä voidaan tehdä myös kevyt kulkulupajaottelu. [51.] 
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Edullisimmassa malleissa on vain käyttönäppäimistö. Koodin syöttämällä laitteen sisäl-
lä oleva rele aktivoituu, ja haluttu ovi aukeaa. Näiden laitteiden turvallisuustaso ei aina 
ole tarpeeksi hyvä. On aina parempi käyttää vähintään tunnistimen lukutapahtuma tai 
tunnistimen lukutapahtuma ja koodin syöttö -ratkaisua. Lisäksi pitää varmistaa, ettei 
lukijaa saa helposti avattua ja ettei kytkentöihin ole ulkopuolisilla pääsyä.  
On kuitenkin huomattava, että itsenäiset kulunvalvontalukijat ovat eri asia kuin kulun-
valvontalukijoiden itsenäinen tila. Tällä tarkoitetaan sitä, että jos ovi- tai pääteohjaimen 
yhteys keskusyksikköön tai laiteohjaimeen katkeaa, ovi toimii osittain itsenäisesti. Val-
mistajasta riippuen laitteisto pitää ohjelmoidun aikaohjelman jonkin aikaa sisällään, 
sulkee automaattisesti oven ja päästää ne kulkukortit sisään, jotka ovat ovi- tai pääte-
ohjaimen muistissa. Toinen vaihtoehto on, että ovi menee heti kiinni ja sen lukija ei 
toimi ollenkaan. Kuitenkin oven poistumispainike toimii, ja ovesta päästään aina ulos. 
Tämä on ominaisuus, jonka toiminta pitää asennuksen jälkeen testata.  
5.5 Langattomat ratkaisut 
Kulunvalvonnassa langattomien laitteiden käyttö on yleisesti vähäistä. Turvallisuussyis-
tä kaikki laitteet lukijoista, oviohjaimista ja päätelaitteista lähtien on tehty kaapeloituna. 
Viimeisen parin vuoden aikana on kuitenkin tullut muutamia ratkaisuja, joissa käytetään 
langattomuutta osana järjestelmää. Assa Abloyn Aperio-järjestelmässä voidaan käyttää 
langattomia lukkoja, jotka keskustelevat keskitinlaitteiden kanssa. Nämä keskittimet 
ovat osana kulunvalvontaverkon RS485-dataväylää ja välittävät tietoa järjestelmästä 
riippuen joko pääteohjaimille tai keskusyksiköille. [52.] 
Aperio-tekniikkaa (kuva 32) voidaan käyttää osana olemassa olevaa langallista järjes-
telmää, mutta se vaatii sen, että valmistaja on tehnyt järjestelmäänsä rajapinnan Ape-
rio-keskittimiä varten. 
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Kuva 32. Abloyn Aperio langaton lukitusjärjestelmä 
Paxton käyttää langattomuutta järjestelmässään eri tavalla. Siinä Net2Air-oviohjaimet 
ovat suoraan langattomasti yhteydessä palvelimeen ja vähentävät näin kaapelointitar-
vetta palvelimelta oviohjaimille. Laitteet käyttävät 2.4 Ghz:n taajuutta ja voivat toimia 
olemassa olevan verkon rinnalla. Tässä järjestelmässä on samat heikkoudet kuin 
muissakin langattomissa laitteissa. Laitteiden kantama keskuspalvelimelle pitää aina 
todentaa, samoin kuin oviohjainten virransyöttö, joka toteutetaan paikallisesti omalla 12 
voltin tasavirtalähteellä. [53.] 
Langaton lukijatekniikka eroaa taas edellisistä sillä, että siinä lukija ja tunnistin viestivät 
toisillensa pitemmältä kuin 10 cm:n päästä. Tunnistintekniikka sinänsä perustuu jo lan-
gattomuuteen, jossa lukija luo ympärilleen kentän, johon tullessaan tunnistin saa sen 
verran virtaa, että se aktivoituu ja lukija tekee lukutapahtuman. [54.] 
Langattomassa lukijatekniikassa puhutaan siis pidemmästä matkasta ja esimerkiksi 
Paxtonilla ja Idescolla on tähän tekniikkaan omat ratkaisunsa. Paxtonin ratkaisussa 
tarvitaan erillinen aktiivinen tunnistin, jossa on oma paristo. Lukijan on oltava sellainen, 
että se osaa lukea sekä passiivisia, eli tavallisia tunnistimia, että aktiivisia tunnistimia. 
(Kuva 33.)  
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Kuva 33. Paxtonin langattoman Net2-verkon toimintaperiaate [55, s. 3]. 
Idescon tekniikka eroaa Paxtonin tekniikasta siinä mielessä, että siinä tunnistimet teke-
vät ympärillensä passiivisen kentän. Tämän kentän suuruus ja suunta riippuvat tunnis-
timesta. Lukijana käytetään myös passiivista säädettävää ja suunnattavaa EPC-lukijaa. 
(Kuva 34.) 
 
Kuva 34. Idescon EPC-lukija 
Taajuutena EPC-lukija käyttää jo langattomista murtoilmaisujärjestelmistä tuttua 865–
868 Mhz:n taajuuksia. Kommunikointi lukijan ja tunnistimen välillä on salattua, ja lukija 
pystyy lähettämään saadun datan eri formaateilla eteenpäin, riippuen järjestelmästä, 
johon se on asennettu. Tämän tekniikan etuna on se, että sillä saavutetaan selkeästi 
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muita tekniikoita pidempi lukumatka. Tämän vuoksi sitä käytetään yleisesti ajoneuvois-
sa ja puomi- sekä porttivalvonnassa. [56.] 
Henkilökäytössä Paxtonin ratkaisu on helpommin hallittavissa ja säädettävissä. Esi-
merkiksi kahden Idescon EPC-lukijan porttiratkaisussa ongelmana on ollut lukijoiden 
hankala säädettävyys, minkä vuoksi niiden sijoituspaikat porteilla on pitänyt suunnitella 
huolella. Muutoin molemmat lukijat voivat nähdä yhtä aikaa saman tunnistimen ja 
avaavat molemmat portit samanaikaisesti. Tämän ongelman olen kentällä joutunut ko-
kemaan ja korjaamaan. 
6 Paloilmaisujärjestelmät 
Paloilmaisujärjestelmät ovat kehittyneet murtoilmaisujärjestelmien kanssa samanaikai-
sesti. Niiden sisältämä tekniikka on hyvin samanlaista, ja osa järjestelmistä käyttää 
samoja ilmaisimia. Paloilmaisujärjestelmät jaetaan paloilmoitinjärjestelmiin ja palovaroi-
tinjärjestelmiin. Paloilmoitinjärjestelmän suurin ero palovaroitinjärjestelmään on siinä, 
että se lähettää tiedot hälytyksistä valtakunnalliseen aluehälytyskeskukseen eli 
AHK:lle. Tätä se ei välttämättä tee suoraan, vaan Suomessa on muutama palveluntar-
joaja, joilla on lupa ja mahdollisuus tarjota hälytyksen siirtopalvelua, joka on koko ajan 
valvottua. Myös paloilmoitinjärjestelmien pitää olla Suomessa siihen käyttöön hyväksyt-
tyjä, ja niiden pitää täyttää EN54-vaatimukset. Palovaroitinjärjestelmien taas täytyy olla 
vähintään CE-hyväksyttyjä ja nykyisen lainsäädännön mukaan myös akkuvarmennettu-
ja. [57; 58.] 
Käytännössä paloilmoitinjärjestelmää voidaan käyttää palovaroitinjärjestelmänä, mutta 
palovaroitinjärjestelmää ei voida suoraan käyttää paloilmoitinjärjestelmänä. Suomen 
lainsäädäntö asettaa tiukat säännökset sekä laitteistoille että asennusliikkeille [59]. 
Lisäksi Finanssialan Keskusliitto pitää kirjaa hyväksytyistä paloilmaisulaiteliikkeistä 
[60].  
6.1 Ilmaisinväylän tekninen toiminta 
Paloilmaisujärjestelmät voidaan jakaa kolmeen luokkaan teknisen toimintansa mukaan. 
Yksinkertaisin näistä on konventionaalinen järjestelmä. Siinä pyritään silmukkakohtai-
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seen tunnistamiseen, ja toisin kuin murtoilmaisujärjestelmissä, tässä tapauksessa sil-
mukassa voidaan käyttää useita ilmaisimia.  
Konventionaalisen ilmaisimen toiminta perustuu vastusarvo- ja virtamittaukseen. Kes-
kuksen silmukkalähtö mittaa vastusarvoa ja sen muuttuessa silmukassa, keskus tekee 
hälytyksen (kuva 35). Vastuksen arvo muuttuu, kun ilmaisin on aktivoitunut. Yleisesti 
käytettävä kaapelointitekniikka on 2-johdintekniikka, jossa ilmaisimen käyttöjännite tuo-
daan ilmaisimelle samoissa johtimissa, joista hälytys saadaan aikaiseksi. Tämä tekniik-
ka ei sisällä minkäänlaista datasiirtoa, ja sen hyvinä puolina ovat sen edullisuus kes-
kusten ja ilmaisimien osalta. Nämä ominaisuudet myös helpottavat ja nopeuttavat 
asennusta.  
 
Kuva 35. Konventionaalisen silmukan päähän on asennettava vastus (EOL). 
Toinen ilmaisinväylätekniikka on dataväylään liitettävät osoitteelliset ilmaisimet. Tässä 
tekniikassa käytetään myös murtoilmaisukeskuksista tuttua RS485-dataväylää tai sen 
muunnosta (kuva 36). Tässäkin käytetään 2-johdinkytkentää, eli ilmaisimet saavat joh-
timista jännitteen, ja johtimet toimivat myös dataväylänä keskuksen ja ilmaisimen välil-
lä. Yksinkertaisin osoitteellisen keskuksen toteutustapa on niin sanotut ON/OFF-
ilmaisimet. Niille annetaan järjestelmässä osoite, ja kun ilmaisin aktivoituu, se aiheuttaa 
hälytyksen ja hälytyspaikka voidaan hakea ilmaisimen tarkkuudella. [61.]  
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Kuva 36. Morleyn paloilmoitinkeskus, väylät ja laajennuskortit [61] 
Osoitteellisesta keskuksesta on vielä kehittyneempi muoto, joka on analoginen paloil-
maisulaitteisto, jossa keskus jatkuvasti valvoo ilmaisimien tilaa ja ilmaisimet ilmoittavat 
keskukselle sekä omasta että ympäristössä tapahtuvassa muutoksesta. Tämän järjes-
telmän etuna on se, että ilmaisimilta saadaan mahdollinen ennakkovaroitus palosta ja 
huoltoilmoitus ilmaisimen toiminnasta. [61.] 
Uusin kehitys osoitteellisissa järjestelmissä on aktiivinen, ohjelmoitava ja analysoiva 
paloilmaisukeskus. Tässä ratkaisussa käytetään yleisesti valmistajakohtaisia mikropro-
sessoriohjattuja ilmaisimia. Ilmaisimet mittaavat aktiivisesti ympäristön lämpötilaa tai 
savutiheyttä ja vertaavat niitä ilmaisimeen tallennettuihin algoritmeihin. Näin ollen kes-
kus ja ilmaisimet toimivat vuorovaikutteisesti, ja keskukselta voidaan suoraan säätää 
ilmaisimen toiminta-arvoja ohjelmallisesta, jopa asiakaskohtaisesti. Liitteessä 4 on Es-
min paloilmoitinkeskuksien eri malleja, joissa on tämä ominaisuus. 
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6.2 Paloilmaisukeskusten toiminta 
Laitteisto, joka voidaan luokitella paloilmaisukeskukseksi, toimii samoilla periaatteilla 
kuin murtoilmaisukeskukset. Käyttölaitteet ovat kytkettynä RS485-dataväylään, ja niis-
sä on olemassa laitteistoja, jotka voidaan verkottaa yleiskaapelointia hyväksi käyttäen 
isoiksi kokonaisuudeksi ja jossa voidaan käyttää apuna paikallisesti erillistä valvontaoh-
jelmaa. Teknisesti keskuslaite on yksinkertainen laitteisto, jossa ilmaisimet aktivoivat 
tapahtumia, jotka voivat olla esimerkiksi tiedonsiirron tai releiden aktivoiminen.  
Erikoisena piirteenä osa keskuksista on erotettu maapotentiaalista kokonaan, joten 
järjestelmistä rakennetaan kelluvia (kuva 37). Tällä saadaan aikaiseksi se, että laitteis-
toa voidaan laajentaa eri sähkökeskus- ja sähköjakelualueille ilman, että siitä syntyy 
ongelmia RS485-dataväylän kanssa.  
 
Kuva 37. Esmin keskuksessa on galvaanisesti erotettu sarjaliikenneportti (liite 4). 
Tämä on myös huomioitava, kun järjestelmään kytketään kiinni esimerkiksi ohjelmointi-
tietokoneita. Tällöin on tietokoneen sarja- tai USB-portin ja paloilmaisukeskuksen välis-
sä käytettävä optoerotinta (kuva 38), jolloin tietokoneen maapotentiaali ei pääse häirit-
semään paloilmaisukeskuksen toimintaa.  
  
Kuva 38. Optoerotin, jolla saadaan tehtyä galvaaninen erotus maapotentiaalista. 
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Paloilmaisukeskuksia on markkinoilla useita ja myös niihin suunniteltuja ilmaisinproto-
kollia. Asentajan tulee olla tarkkana, kun laitteistoille suoritetaan huoltotoimenpiteitä, 
koska eri järjestelmien ilmaisimet eivät sovi toisiinsa. Lisäksi keskuksissa voidaan käyt-
tää vain niihin malleihin tehtyä lisä- ja tiedonsiirtolaitteita. 
7 Hälytyksensiirtolaitteistot 
Hälytyksensiirtolaitteistoilla tarkoitetaan laitteita, joiden pääasiallinen tarkoitus on siirtää 
isäntälaitteiston hälytykset eteenpäin, esimerkiksi hälytyskeskukseen tai matkapuheli-
meen. Laitteistoja on useita erityyppisiä, joista yksinkertaisimmat ovat puherobotteja. 
Niiden tarkoitus on hälytyksen aktivoituessa soittaa esiohjelmoituun numeroon ja soit-
taa nauhoitettu viesti. (Kuva 39.) [62.] 
 
Kuva 39. Cooperin SD1+-puherobotin toimintaperiaate [62]. 
Suurin muutos hälytyksensiirrossa tapahtui, kun perinteiset analogiset puhelinlinjat 
alkoivat kadota sekä koti- että yritysmarkkinoilta. Tällöin tarvittiin uusi tapa siirtää isän-
tälaitteiston tapahtumatietoa eteenpäin. Tämä tapahtui noin 2000-luvun alussa, jolloin 
ensimmäiset GSM-pohjaiset siirtolaitteistot tulivat markkinoille. IP-siirtolaitteet ovat ol-
leet markkinoilla jo muutaman vuoden ajan, mutta vasta nyt näyttää siltä, että ne lyövät 
itsensä lopullisesti lävitse tiedonsiirtomarkkinoilla. 
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7.1 IP-siirtolaitteet 
Hälytyssiirto on myös siirtymässä IP-siirtotekniikkaan. Suomi on tässä tapauksessa 
edelläkävijä, koska meillä suurimmat vartiointiliikkeet ottavat vastaan IP-pohjaisia häly-
tyksiä. Näitä ovat esimerkiksi Stanley Security, Securitas, G4S, Turvatiimi ja ISS. Näis-
tä ISS käyttää omaa Turvalinkki-laitteistoa ja muut englantilaista Iris Chiron -laitteistoa. 
Myös Ruotsissa IP-siirtotekniikka on lyönyt itsensä läpi, mutta siellä käytetään Dalmin 
valmistamaa TS200-IP-siirtolaitteistoa. 
IP-tiedonsiirrossa on muistettava, että tuki sille on oltava sekä laitteistossa että vas-
taanottopäässä. Markkinoilla on olemassa myös esimerkiksi SIA-standardin mukaisia 
IP-siirtolaitteita, mutta tällä hetkellä mikään vartiointiliike Suomessa ei pysty ottamaan  
niiden välittämää tietoa vastaan. Pääsyynä on vastaanottimen korkea hinta ja Suomen 
pienet markkinat. 
7.2 IP-tiedonsiirron tekninen toiminta 
Isäntälaite, esimerkiksi murtoilmaisujärjestelmä, liitetään IP-hälytyksensiirtolaitteeseen 
(kuva 40) joko suoraan dataväylään tai PSTN-porttiin. Jos isäntälaite on kytketty suo-
raan dataväylään, voidaan IP-siirtolaitteen ohjelmointi tehdä isäntälaitteesta käsin. Jos 
näin ei ole, pitää osa ohjelmoinnista tehdä IP-siirtolaitteesta. Jos käytetään PSTN-
portti-kytkentää, on muistettava kytkeä puhelinlinjan toimintaa valvova ominaisuus mo-
lemmista laitteistoista päälle. Jos näin ei tehdä ja toinen laitteistoista vikaantuu, ei mil-
loinkaan saada tietoa siitä, että tapahtumat eivät siirrykään eteenpäin. [63.]  
 
Kuva 40. Chiron IRIS Touch 440-IP-siirtolaite [63]. 
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Kun isäntälaite haluaa lähettää tapahtuman hälytyskeskukseen, se aktivoi tiedonsiirron. 
IP-siirtolaite ottaa yhteyttä kiinteään IP-osoitteeseen, joka vaihtelee hälytyskeskuksien 
mukaan. Tässä IP-osoitteessa on vastaanotin, joka tulkitsee isäntälaitteen lähettämän 
viestin ja siirtää sen vastaanotto-ohjelmaan ja sitä kautta hälytyskeskuspäivystäjän 
ruudulle. Kun IP-siirtolaite lähettää tapahtuman Internetin kautta, se salaa viestin voi-
makkaalla salauksella. (Kuva 41.) Vain vastaanottopään vastaanotin osaa purkaa sa-
lauksen, ja näin ollen tiedonsiirto on turvallista [63]. 
 
Kuva 41. IP-tiedonsiirron toimintaperiaate [64, s. 3]. 
Siirtotienä IP-siirtolaite käyttää joko olemassa olevaa lähiverkkoa tai, jos sitä ei ole saa-
tavilla, GPRS-verkkoa. Näin ollen IP-siirtolaite ei ole sidoksissa kiinteään Internet-
yhteyteen. Toinen selkeä etu IP-siirtolaitteessa on se, että siirtotietä valvotaan koko 
ajan. Vastaanotin lähettää sykesignaalin tasaisin väliajoin IP-siirtolaitteelle varmistaak-
seen sen olemassaolon ja oikean toiminnan. Lisäksi, koska tiedonsiirtonopeus verrat-
tuna GMS-pohjaiseen siirtoon on selkeästi nopeampaa, IP-siirtolaite mahdollistaa toi-
mivan etäyhteyden isäntälaitteeseen. [64.] 
7.3 GSM-siirtolaitteet 
GSM-siirtolaitteiden hinnat ovat halventuneet samaa tahtia matkapuhelinten hintojen 
kanssa. Nykyisin Internetistä pystyy ostamaan edullisesti idealtaan samanlaisia laittei-
ta, kuin Suomessakin on myynnissä. Tämä on lisännyt GSM-siirtolaitteiden myyntiä 
huomattavasti. Tämän lisäksi matkapuhelinliittymien hinnat ovat Suomessa alhaiset, 
kuten niiden tiedonsiirtokulutkin [65].  
GSM-siirtolaitteet simuloivat isäntälaitteen PSTN-portille analogisen puhelinlinjan, ää-
nimerkkejä myöten. Kun isäntälaite haluaa lähettää tapahtumia eteenpäin, esimerkiksi 
hälytyskeskukseen, laitteisto käyttää siihen GSM-verkkoa. GSM-verkon käyttäminen 
mahdollistaa myös SMS-viestien lähettämisen eri tapahtumista ja SMS-viesteillä teh-
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dyn isäntälaitteiston ohjauksen. Tällöin niillä voidaan kytkeä isäntälaite päälle tai pois ja 
ohjata sähköjä tai lämmitystä. Jos SMS-viestien lähetysmahdollisuutta ei ole suoraan 
rakennettu isäntälaitteeseen, isäntälaitteen ulostuloreleestä voidaan silti kytkeä johti-
met GSM-siirtolaitteet sisääntuloihin. Kun sisääntulo aktivoituu, se lähettää ennaltaoh-
jelmoidun SMS-viestin eteenpäin. [66.] 
GSM- ja SMS-tiedonsiirtotavat ovat edelleen voimissaan, mutta nykyisin niiden käyttö 
on rajoittunut edullisemman hintaluokan ratkaisuihin. Ne eivät aina mahdollista kak-
sisuuntaista tiedonsiirtoa eli isäntälaitteeseen otettaisiin esimerkiksi huoltoyhteys puhe-
linlinjan avulla ja sitä kautta tehtäisiin ohjelmointia. Osa tästä johtuu GSM-tekniikan 
hitaasta tiedonsiirtonopeudesta (kuva 42) [67.] 
 
Kuva 42. Matkapuhelinverkkojen tiedonsiirtonopeuksia [67]. 
GSM-siirtolaitteen heikot puolet liittyvät sen käyttämään GSM-verkkoon. Jos esimerkik-
si GSM-verkko on heikko myös matkapuhelimia käytettäessä, se on sitä myös GSM-
siirtolaitteilla. Tällöin on suositeltavaa käyttää tiedonsiirtoon SMS-viestejä, mikä teori-
assa mahdollistaa paremman tiedonsiirron toteutuksen. Tämä sen vuoksi, että laitteisto 
lähettää viestin yhdessä datapaketissa ja sen läpi pääseminen on todennäköisempää 
kuin GSM-puhelun.  
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Toinen heikkous liittyy laitteiden toteutukseen. Vaikka maailmalta saadaan Suomeen 
tuotua edullisia laitteita, ne eivät välttämättä sovellu maan olosuhteisiin. Edulliset mallit 
eivät välttämättä kestä alhaisia lämpötiloja, ja niiden käyttöikä voi muutenkin olla vain 
muutaman vuoden. Korkeamman hintaluokan laitteet on valmistettu laadukkaammista 
komponenteista, ja ne on suunniteltu olemaan päällä koko ajan ilman, että niissä ole-
vissa komponenteissa tapahtuu sähköistä kulumista. 
8 Haastattelut ja markkinoiden mielipiteet 
Työtäni varten haastattelin joukon turvallisuusalan asiantuntijoita. Haastattelun tarkoi-
tus oli kysyä eri osaajilta heidän näkemyksensä tiedonsiirtotekniikoista ja myös yleisesti 
turvallisuusalan tämän hetkisestä tilasta. Jokaiselta haastateltavalta kysyin eri kysy-
myksiä niin, että ne sopisivat parhaiten siihen yritykseen ja toimeen, jossa he tällä het-
kellä toimivat. Kysymykset lähetin heille sähköpostilla, ja kävin heidän vastauksensa 
vielä kasvotusten lävitse. 
Haastateltavat olivat Christian Mellin, joka on maajohtaja ADI Alarmsystem Finland 
Oy:ssä, Anssi Kuvaja, joka työskentelee turvallisuussuunnittelijana Stanley Securi-
ty:ssä, ja Teemu Ikonen, joka on myyntipäällikkö 4Safe Oy:ssä. 
8.1 Christian Mellin, ADI Alarmsystem Finland Oy 
Kysymys 1. Mitkä ovat tällä hetkellä kameramyynnin suurimmat haasteet?  
"Suurimmat haasteet ovat eri valmistajien ja mallien paljous. Loppuasiakkaalle tämä 
näkyy valinnan ongelmana, koska mistä he voisivat tietää eron esimerkiksi Logitechin 
web-kameran ja Axisin IP-kameran välillä. Näin ollen ongelmana on myös se, että mei-
dän asiakkailla ja loppuasiakkailla ei ole tarpeeksi suurta tuntemusta siitä, mikä näillä 
kahdella tuotteella on erona." 
Kysymys 2. Mikä on tuntumasi mukaan yleisin siirtotekniikka kameravalvonnassa 
Suomessa? 
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"Nyt vielä analoginen koaksiaalikaapeli. Arvioni mukaan myynti jakautuu tällä hetkellä 
niin, että 60 % myynnistä ovat IP-kameroita ja 40 % analogisia kameroita. Parin vuo-
den päästä IP-tekniikka on loogisesti ohittanut analogisen tekniikan." 
Kysymys 3. Langattoman kameravalvonnan tulevaisuus? 
"On tulevaisuutta, mutta tällä hetkellä puuttuu varmatoimiset ratkaisut, joilla saadaan 
tehtyä tietoturvallisia ratkaisuita. Myös signaalin kantomatka on ongelma ja kaistan 
käyttö niin, että se ei toimi pullonkaulana. Esimerkiksi ulkokameroissa tai teollisuudes-
sa tulee vielä esiin laitteiston ukkosherkkyys." 
Kysymys 4. Miten näet kameravalvontatekniikan kehittyvän yleisesti?  
"Asentajan näkökulmasta ajatellen niin sanottu plug&play, eli helpompi laitteistojen 
asentaminen tallentimeen ja vähäisempi säädön tarve kameran päässä. 
Asennusliikkeen näkökulmasta tarvitaan tiukemmat määräykset tallentimien ja kame-
roiden asennettavuuteen. Avoimuus ohjaa kuitenkin asennusliikkeiden ostotottumuksia. 
Asiakkaan näkökulmasta taas uskon, että erillinen tallennin tulee poistumaan, paikalli-
nen tallennus tehdään SD-kortille ja muuten käytetään pilvipalveluita. Myös se, että 
tallennus on vain yksi laitteiston ominaisuus, ei sen päätarkoitus." 
8.2 Anssi Kuvaja, Stanley Security 
Kysymys 1. Projektoinnin suurimmat haasteet, kun ajatellaan järjestelmien yleistä tie-
donsiirtoa. Esimerkiksi IP, RS485 ja langaton. 
"Toteutuksissa, joissa käytetään RS485-liikennettä ja väyläkaapelointia esiintyy vikoja, 
jotka ilmenevät liikennekatkoksina taikka maadoitushäiriöinä. Käytännössä usein vain 
laajoissa toteutuksissa tämä tulee esille, mikä johtuu eri potentiaalintasauksista ja ryh-
mäkeskusalueista. Tämä aiheuttaa käytännössä kulunvalvontaovien aukeamisia tai 
katkotilanteita. Tämä asia on korjattavissa huolellisella suunnittelulla ja oikean ratkai-
sun ostamisella sekä tietenkin toteutuksen huolellisella rakentamisella. Eri ohjelmisto-
   45 
 
  
jen välillä olevia tiedonsiirtoja ei ole juurikaan standardisoitu, jolloin ohjelmistotasoinen 
ohjelmistojen yhteiskäyttö on aina haastavaa toteuttaa sekä ylläpitää." 
Kysymys 2. Kun mietitään suurien projektien järjestelmien painopistettä, niin mikä tun-
tuu tällä hetkellä olevan määrällisesti suurin; kulunvalvonta-, murtoilmaisu-, työaika- tai 
videojärjestelmät. Miksi uskot näin olevan? 
"Jokseenkin tuntuu, että kaikkia järjestelmiä menee tasaisesti. Mutta varovainen arvaus 
on, että kameravalvonta, kulunvalvonta, rikosilmoitin ovat ykkössijalla ja sitten työaika 
toisena. Ovipuhelin tulee kolmantena ja tietenkin paloilmoittimet ovat vielä yksi alue, 
jonka uskoisin näyttelevän myös suurta osuutta markkinoilla." 
Kysymys 3. Mikä on turvallisuusprojektien tulevaisuus Suomessa ja miten toivoisit nii-
den kehittyvän? Mikä olisi unelmatilanne suunnittelijan kannalta? 
"Kaipaan turva-alalle lainsäädäntöä ja selkeitä ohjeita ja luokituksia. Näitä toki jo onkin, 
mutta tätä voi aina parantaa. Toisena asiana toivon standardien yleistymistä, jolloin 
ratkaisuiden avoimuus olisi aidosti hyödynnettävissä, oli kyseessä sitten järjestelmän 
uusiminen taikka yhdistäminen toiseen järjestelmään. Kolmantena asiana olisi tärkeää, 
että hankkeen tilaajat ymmärtävät yrityksensä kokonaisturvallisuuden ja soveltavat tai 
suhteuttavat asioita turvatekniikkaan tätä kautta. Tarvittaessa tilaaja voisi käyttää tur-
vakonsulttia avittamaan tätä ymmärrystä tai muuten vaan tehostamaan resurssejaan. 
Myös hyvät lähtökohtatiedot ja riittävä aika tehdä hankesuunnittelua on tärkeää. Tilaa-
jan tarvemäärittely- ja suunnitteluvirheet kun näkyvät välittömästi toteutuksessa." 
Kysymys 4. Suuren turvallisuusalan liikeyrityksen haasteet suomalaisilla markkinoilla, 
kun ajatellaan eri asennettavia järjestelmiä ja niiden toimintaa keskenään. 
"Mitä suurempi toteutus tai mitä enemmän eri osapuolia hankkeessa on, sitä haasta-
vampaa ja pitkäjännitteisempää projekti on. Eli näkisin tämän suurimpana haasteena. 
Turva-alalla tulee myös nopealla syklillä uusia tuotteita, palveluita ja ratkaisukonsepteja 
joiden omaksumiseen ei aina ole sadan prosentin mahdollisuutta. Tämä johtaa myös 
siihen, että asioita tehdään usein ensimmäisen kerran, joka ei tietenkään ole tehokas-
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ta. Yhteenvetona näkisin, että yrityksen toimintastrategia ja sen noudattaminen on eri-
tyisen tärkeää näinä runsaiden mahdollisuuksien aikana." 
8.3 Teemu Ikonen, 4Safe Oy 
Kysymys 1. Analogisten ja IP-kameroiden myynnin suhde ja miten kauan uskot, että 
analogisia kameroita vielä myydään aktiivisesti? 
"Tällä hetkellä suhde on 90% IP-kamerat ja 10% analogiset kamerat. Vanhoihin kohtei-
siin tehdään vielä lisäyksiä, mutta muuten myymme IP-kameroita. Mahdollisuus on 
teräväpiirtoanalogitekniikassa, mutta odotamme sen kehittymistä." 
Kysymys 2. Miten projektit jakautuvat prosentuaalisesti  kulunvalvonta, murtoilmaus ja 
muut laitteet. Näetkö, että joku osa-alue olisi eniten kasvussa? 
"Prosentteja on mahdotonta arvioida, mutta euromääräisesti eniten asennamme kame-
rajärjestelmiä" 
Kysymys 3. Turvaprojektien myynnissä, mitkä ovat suurimmat haasteet tiedonsiirtotek-
niikoiden näkökulmasta? 
"Suurimmat haasteet ovat IP- ja GPRS-tiedonsiirrossa. Tähän vaikuttavat niin monta 
eri osapuolta, esimerkiksi asiakas, mahdollinen IT-toimittaja, operaattorit ja hälytyskes-
kukset" 
Kysymys 4. Turvallisuusprojektien tulevaisuus Suomessa, miten toivoisit niiden kehitty-
vän? Mikä olisi unelmatilanne niiden myyjän kannalta? 
"Myyjän kannalta helpoin tilanne on silloin, kun itse ymmärtää koko turvallisuusproses-
sin kulun. Tällä tarkoitan sitä, miten asiakas haluaa laitteistonsa toimivan ja miten minä 
myyjänä osaan valita siihen oikean ratkaisun." 
Kysymys 5. Turvallisuusalan liikeyrityksen haasteet Suomalaisilla markkinoilla, kun 
ajatellaan eri asennettavia järjestelmiä ja niiden toimintaa keskenään. 
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"Standardien puuttuminen tai niiden erilainen soveltaminen tuottaa ongelmia tarjousti-
lanteissa. Lisäksi urakassa voi olla mukana eri toimittajia, ja tällöin tarvitaan vapaata 
keskinäistä vuoropuhelua laitetoimittajien kesken." 
8.4 Yhteenveto haastatteluista 
Vaikka kaikki haastateltavat ovat turvallisuusalan eri osa-alueilta, yhteisenä tekijänä 
jokaisessa haastattelussa on halu parempiin standardeihin ja yhteisiin sääntöihin. Tä-
mä on nykyisin todellinen ongelma turvatekniikassa, koska loppukäyttäjät ovat tottu-
neet avoimiin järjestelmiin, esimerkiksi Linux-käyttöjärjestelmään tietokoneissa ja And-
roid-käyttöjärjestelmään matkapuhelimissa. Tällainen avoimuus järjestelmien suhteen 
ei ole tällä hetkellä mahdollista turvallisuusjärjestelmissä, ja lähinnä sitä pääsevät verk-
kotallentimet ja IP-kamerat. Niiden toiminnalle on jo olemassa standardit. 
Toinen yhteinen piirre haastatteluissa on IP-tekniikan tuleminen osaksi kaikkia turvalli-
suusjärjestelmiä. Tällä hetkellä se on läsnä jokaisessa osa-alueessa, oli kyseessä sit-
ten paloilmoitinkeskus tai kulunvalvontajärjestelmän laiteohjain. Tämä on myöskin as-
kel oikeaan suuntaan, koska tämä tuo yhtenäisyyttä kaapelointiin ja näin ollen turva-
tekniikan toteutustavat tulevat lähemmäksi IT-järjestelmiä. 
Vaikka taloudellinen tilanne maailmalla ja Suomessa on yleisesti ottaen heikko, näkee 
jokainen yritys kuitenkin toiminnan ja kasvun edellytyksiä ilmassa. Nyt on tärkeä hetki 
tehdä laitteista ja palveluista selkeästi muista erottuva tuote, jota voidaan paremmin 
myydä eteenpäin. 
9 Yhteenveto 
Talotekniikassa käytettävien turvallisuusjärjestelmien tiedonsiirtotekniikat eivät ole suu-
remmin kehittyneet muutaman lähivuoden aikana. Perinteisesti edelleen luotetaan 
RS485-pohjaisiin dataväyliin ja edelleen on myös käytössä RS232-sarjaporttiratkaisuja, 
jotka enemmänkin tuovat mieleen 1980-luvun kuin 2010-luvun huipputekniikan. Yksi 
syy tälle on se, että markkinoilla pitää olla toimivia hyväksi havaittuja ratkaisuja, mutta 
kääntöpuolena on taas se, miten loppukäyttäjät näkevät talotekniset järjestelmät, kun 
olemme tottuneet Ipad- ja Iphone-laitteiden tapaan toimia. 
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IP-tekniikka on onneksi tuomassa tähän uuden mahdollisuuden. Laitteistoja voidaan 
käyttää ja asentaa olemassa olevaan verkkoympäristöön, kaapelointiin ja tietokoneisiin. 
Tästä myös syntyy seuraava haaste. Vanhemman ikäluokan asentajat ovat tottuneet 
analogitekniikkaan niin kamerajärjestelmissä, kuin esimerkiksi murtoilmaisujärjestel-
missä.  
Tekemissäni haastatteluissa kävi ilmi jo haaste uuden tekniikan ja vanhan tekniikan 
yhteensovittamisessa. Vanhemman sukupolven asentajat osaavat asennusteknisesti 
tehdä mahtavaa jälkeä, mutta uudet verkkotekniikat voivat tuottaa heille suunnattomas-
ti ongelmia. Uusi sukupolvi taas ei välttämättä hakua kiivetä tikkaille talvipakkasessa ja 
asentaa ulkokameraa rakennuksen seinään. He taas osaavat tehdä järjestelmien kyt-
kimien ja muiden IP-laitteiden ohjelmoinnit hyvinkin helposti. 
Seuraava kehityssuunta tulee olemaan turvallisuustekniikan langattomuus. Tämä on jo 
arkipäivää murtoilmaisukeskuksissa, mutta nyt myös perinteiset lukot ja kulunvalvonta-
järjestelmät voidaan toteuttaa langattomasti. Myös uudet teknologiset innovaatiot, esi-
merkiksi Texecomin Ricochet MT2 -tekniikka, mahdollistavat langattomien järjestelmien 
käytön turvallisesti kiinteistöissä, joihin normaalisti on kaikki tehty kaapeloimalla. Kame-
ratekniikassa langattomuus tuottaa vielä ongelmia reaaliaikaisen kuvan suuren tiedon-
siirtokaistan muodossa. Silti uusia langattomia tekniikoita, esimerkiksi IEEE 802.11ac, 
on tulossa, ja nämä osaltaan tulevat mahdollistamaan myös paremman langattoman 
kuvansiirron [68]. 
Perinteisesti talotekniikan turvallisuusjärjestelmien käyttöliittymät ovat olleet vanhentu-
neen näköisiä. Nykyaikana, kun kaikki uuden laitteet toimivat kosketusnäytöltä ja lan-
gattomasti, on tässä todellinen kirimisen paikka, ennen kuin talotekniikan turvallisuus-
järjestelmät saadaan näyttämään ja toimimaan kuten muukin kulutuselektroniikka. As-
kelia tähän päin on näkyvissä esimerkiksi erilaisten appsien, eli pienoisapuohjelmien 
muodossa mobiililaitteille ja matkapuhelimille. Suurimmat tallennin ja valvontakamera-
valmistajat ovat lähteneet jo tähän kehitykseen mukaan, ja seuraavaksi on tulossa mur-
toilmaisukeskuksia valmistavilta yrityksiltä samanlaisia pienoisapuohjelmia [69].  
Työni tarkoitus oli kertoa eri tiedonsiirtomuodoista ja uskon, että tähän lopputulokseen 
päästiin. Itselleni jäi hyvä mielikuva siitä, miten eri tekniikat perusidealtaan toimivat ja 
tämä oli myös tarkoituksenikin. Toivon, että tämän työn lukijalle jää myös ajateltavaa 
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siitä, miten turvatekniset laitteistot toimivat ja miten niitä voidaan kokonaisuudessaan 
hyödyntää.  
Haastatteluissa tuli myös tämä näkökulma hyvin esille; nykyiset laitteistot eivät ole vain 
yhden tempun ihmeitä. Esimerkiksi on olemassa kulunvalvontalaitteistoja, joihin voi-
daan asentaa IP-kameroita, ja on olemassa pääkäyttöohjelmistoja, joilla voidaan ohjata 
kaikkia kentällä olevia järjestelmiä, paloilmoitinkeskuksista murtoilmaisukeskuksiin. 
Turvallisuusalan ammattilaisten tehtävänä on informoida loppukäyttäjiä laitteistojen eri 
toimintamahdollisuuksista, jotta he voivat päättää, mitä ominaisuuksia otetaan käyttöön 
ja saavuttaa näin kustannussäästöjä. 
 
 
 
 
 
 
 
 
 
 
   50 
 
  
Lähteet 
1 About Axis Communications. 2013.Verkkodokumentti. Axis Communications AB. 
<http://www.axis.com/corporate/about/index.htm>. Luettu 17.4.2013. 
2 Programmer´s Guide to Video Systems. 2011. Verkkodokumentti. The Lurker´s 
Guide to Video. <http://lurkertech.com/lg/video-systems/#analog>. Luettu 
17.4.2013. 
3 Speed Dome Camera User Manual SCP-2370RH. 2012. Verkkodokumentti. 
Samsung Techwin. <https://www.samsung-
security.com/SAMSUNG/upload/Product_Specifications/SCP-
2370RH_UserManual.pdf>. Luettu 17.4.2013. 
4 CCTV BNC Connector Installation. 2012. Verkkodokumentti. WECU Surveil-
lance.com. <http://www.wecusurveillance.com/cctvbnc>. Luettu 17.4.2013. 
5 DMC-515SC 10/100 SC Media Converter Module. 2013. Verkkodokumentti. D-
link Australia. <http://www.dlink.com.au/products/?pid=816>. Luettu 20.4.2013. 
6 Variety of CCTV Transmission Network and their advantages and disadvantages. 
2010. Verkkodokumentti. VOSCOM Fiber Optics Blog. 
<http://www.voscom.com/blog/tag/camera-video-over-fiber>. Updated 20 June 
2010. Luettu 20.4.2013. 
7 Active Video Balun Receiver - Selectable Distance Settings Model Number: 
TR515. 2012. Verkkodokumentti. Nitek Security Transmission Solutions. 
<http://www.nitek.net/products/videobaluns/TR515.htm>. Luettu 20.4.2013. 
8  Product Specifications: TR560 Active Receiver for UTP Transmission. 2012. 
Verkkodokumentti. Nitek Security Transmission Solutions.§ 
<http://www.nitek.net/documents/TR560_Spec.pdf>. Luettu 20.4.2013. 
9 Draganfly Dragan Eye 2.4 GHz TX Wireless Video Transmitter. 2012. Verkkodo-
kumentti. Draganfly Innovation Inc. <http://www.draganfly.com/DF-DRAGANEYE-
24TX--wireless-video-receiver-2.4ghz.php5>. Luettu 20.4.2013. 
10 Luvasta vapaiden radiolähettimien yhteistaajuuksista ja käytöstä. 2013. Viestintä-
virasto. 15AE/2013M. 
11 FH24 Digital Outdoor. 2013. Verkkodokumentti. VTQ Vidiotronik GmbH. 
<http://www.vtq.de/index.php/en/wireless-systems-eng/new-products/ofdm-
systems/171-fh24-digital-outdoor>. Luettu 20.4.2013. 
   51 
 
  
12 Linux Embedded Standalone- NVRsolo. 2012. Verkkodokumentti. NUUO Inc. 
<http://www.nuuo.com/ProductNode.php?node=13&t=20130411022143>. Luettu 
20.4.2013. 
13 CCTV Resolution 101 – Analog vs. IP. 2011. Verkkodokumentti. 2MCCTV Inc. 
<http://www.2mcctv.com/blog/2011_07_13-cctv-resolution-101-analog-vs-ip/>. 
Posted 13 July 2011. Luettu 20.4.2013. 
14 Mirasys Carbon VMS. 2013. Markkinointimateriaali. Mirasys Ltd. 
15  Central Management System. 2012. Verkkodokumentti. NUUO Inc. 
<http://www.nuuo.com/ProductNode.php?node=3&t=20130412123950>. Luettu 
20.4.2013. 
16 Windows Vistan 32-bittisten ja 64-bittisten versioiden erojen kuvaus. 2013. Verk-
kodokumentti. Microsoft Tuotetuki. <http://support.microsoft.com/kb/946765/fi>. 
Päivitetty 27.9.2011. Luettu 20.4.2013. 
17  "Write hole" phenomenon. 2013. Verkkodokumentti. ZAR Team. 
<http://www.raid-recovery-guide.com/raid5-write-hole.aspx>. Luettu 20.4.2013. 
18 Technical guide to network video. 2013. Opetusmateriaali. Axis Communicatios 
AB.  
19 IP Camera Resolution Chart. 2013. Verkkodokumentti. Verint Video Intelligence 
Solutions. 
<http://verint.com/video_solutions/misc/file/RESOLUTION_SHEET.pdf>. Luettu 
20.4.2013. 
20 Weintraub, Paul. 2013. Understanding Megapixel Camera Technology for Net-
work Video Surveillance Systems. Luentomoniste. Panasonic System Networks 
Co. 
21 Cinema Tools4 User Manual. 2009. Verkkodokumentti. Apple inc. 
<http://documentation.apple.com/en/cinematools/usermanual/index.html#chapter
=2%26section=5%26tasks=true>. Luettu 20.4.2013. 
22 The Importance of Megapixel Lenses. 2009. Verkkodokumentti. IPVM. 
<http://ipvm.com/report/the_importance_of_megapixel_cameras>. Updated 22 
February 2009. Luettu 20.4.2013. 
23 PoE Classes and Power Ratings. 2010. Verkkodokumentti. Juniper Networks Inc. 
<http://www.juniper.net/techpubs/software/junos-security/junos-security95/junos-
security-swconfig-interfaces-and-routing/jd0e109912.html>. Luettu 20.4.2013 
   52 
 
  
24 Interpretations. 2013. Verkkodokumentti. IEEE Standard Association. 
<http://standards.ieee.org/findstds/interps/802.3af-2003.html>. Luettu 20.4.2013. 
25 Verso Hi-PoE Side Opening Polycarbonate Housing. 2009. Verkkodokumentti. 
Videotec CCTV Products. < 
http://www.videotec.com/dep/VERSO_HI_POE_IPM_EN_23_01_2013.pdf >. Lu-
ettu 20.4.2013. 
26 ST 98.56. Murtoilmaisujärjestelmät, käyttö, ylläpito ja huolto. 2013. Asennusohje. 
Sähköinfo Oy. 
27 Turvallisuusjärjestelmien listat ja luettelot. 2013. Verkkodokumentti. Finanssialan 
Keskusliitto. 
<http://www.fkl.fi/teemasivut/vahingontorjunta/Luettelointi/Sivut/default.aspx>. 
Päivitetty 18.4.2013. Luettu 20.4.2013. 
28 European Standards Series for Intruder Alarm Systems EN 50131. 2013. 
Verkkodokumentti. ADT Fire & Security plc. <http://www.adt.co.uk/small-
business/sb-european-intruder-standard-en50131>. Luettu 20.4.2013. 
29 Security System / Burglar Alarm Wiring for Powered and Magnetic Sensors. 
2013. Verkkodokumentti. Structured Home Wiring.com. 
<http://www.structuredhomewiring.com/AlarmWiring.aspx>. Luettu 20.4.2013. 
30 Installing Passive Infra Red (PIR) Detectors. 2013. Verkkodokumentti. Sapphire 
Alarms.<http://www.diy-alarms.co.uk/catalog/article_info.php?articles_id=3>. Up-
dated 16 May 2012. Luettu 20.4.2013. 
31 Instruction Manual Premier Elite AMQD/AMDT. 2011. Asennusohje. Texecom 
Ltd. 
32 ATS1290 Osoitepäätekeskitin ATS-keskuksiin. 2010. Verkkodokumentti. UTC 
Fire & Security. 
<http://www.utcfssecurityproductspages.eu/FI/products_single.php?product=ATS
1290>. Luettu 20.4.2013. 
33 HHL+ Turvallisuusjärjestelmä. 2013. Markkinointimateriaali. Hedengren Security.  
34 Company Profile. 2013. Verkkodokumentti. Visonic Ltd. 
<http://www.visonic.com/company-profile>. Luettu 20.4.2013. 
35 PowerG Technology for Life. 2013. Markkinointimateriaali. Visonic Ltd. 
36 Ricochet Security MT2. 2010. Verkkodokumentti. 
<http://www.texe.com/ricochetmt2/benefits.html>. Luettu 20.4.2013. 
   53 
 
  
37 Partial Client List. 2013. Verkkodokumentti. Lenel System International Inc. 
<http://www.lenel.com/partial-client-list>. Luettu 20.4.2013. 
38 Products. 2013. Verkkodokumentti. Pacom Systems Pty Ltd. 
<http://www.pacom.com/pacom-gms.php>. Luettu 20.4.2013. 
39 NetAXS-123 Access Control Unit Installation Guide. 2012. Asennusohje. Honey-
well Access Systems. 
40 NETAXS-123 Video Add-on Kit. 2013. Verkkodokumentti. Honeywell International 
Inc. < http://www.honeywellaccess.com/products/web/349395.html>. Luettu 
20.4.2013. 
41 APPLICATION NOTE 763:Guidelines for Proper Wiring of an RS-485 (TIA/EIA-
485-A) Network. 2001. Tekninenohje. Maxim Integrated Products.  
42 Introduction to RS485. 2013. Verkkodokumentti. Lammert Bies.  
<http://www.lammertbies.nl/comm/info/RS-485.html#char>. Updated February 
2013. Luettu 20.4.2013. 
43 Category 6A F/FTP 4-Pair Cable. 2013. Verkkodokumentti. The Siemon Compa-
ny. <http://www.siemon.com/e-
catalog/ECAT_GI_page.aspx?GI_ID=cable_category-6a-f-ftp-4-pair-cable-
emea>. Luettu 20.4.2013. 
44 Access 8 CD 2.1High security MIFARE Plus / DESFire reader. 2013. 
Markkinointimateriaali. Idesco Oy. 
45 Wiegand Technology: An Overview. 2001. Verkkodokumentti. Mercury Security 
Corp. <http://www.mercury-security.com/technology/whenyou.htm>. Luettu 
20.4.2013. 
46 AESCO brings you pinnacle security. 2013. Verkkodokumentti. Idesco Oy. 
<http://www.idesco.fi/products/aesco>. Luettu 20.4.2013. 
47 MIFARE DESFire EV1. 2013. Verkkodokumentti. NXP Semiconductors Austria 
GmbH. <http://www.mifare.net/products/mifare-smartcard-ic-s/mifare-desfire-
ev1/>. Luettu 20.4.2013. 
48 SA850-series: General information. 2008. Verkkodokumentti. Key7 A/S. 
<http://www.keyseven.com/index_sa850.html>.  Luettu 20.4.2013. 
49 SA850-serier Hardware Description. 2008. Verkkodokumentti. Key7 A/S. 
<http://www.keyseven.com/index_sa850_hw.html>. Luettu 20.4.2013. 
   54 
 
  
50 SA850-series Network Operation. 2008. Verkkodokumentti. Key7 A/S. 
<http://www.keyseven.com/index_sa850_net.html>. Luettu 20.4.2013.  
51 Standalone systems. 2013. Verkkodokumentti. Paxton. 
<http://www.paxton.co.uk/products.asp?strStage=stand_alone>. Luettu 
20.4.2013. 
52 Access control with Aperio™ wireless lock technology. 2012. Verkkodokumentti. 
Assa Abloy. <http://www.assaabloy.com/en/com/Products/Aperio-wireless-
access-control-lock-technology/>. Updated 12 September 2012. Luettu 
20.4.2013. 
53 AN1095 - Net2 wireless access control - How does it work?. 2013. Asennusohje. 
Paxton. 
54 Idesco EPC Passive long-distance RFID reader. 2013. Markkinointimateriaali. 
Idesco Oy. 
55 AN1096 - How to plan a Net2 wireless installation. 2013. Asennusohje. Paxton. 
56 EPC Tags.  2013. Markkinointimateriaali. Idesco Oy. 
57 Fire detection and fire alarm systems - Published standards. 2009. Verkkodoku-
mentti. CEN. 
<http://www.cen.eu/cen/Sectors/TechnicalCommitteesWorkshops/CENTechnical
Commit-
tees/Pages/Standards.aspx?param=6055&title=Fire%20detection%20and%20fir
e%20alarm%20systems>. Luettu 20.4.2013. 
58 Asetus palovaroittimien sijoittamisesta ja kunnossapidosta. 2009. Sisäasiainmi-
nisteriö. 239/2009. 
59 Lait ja valtioneuvoston asetukset. 2013. Verkkodokumentti. Sisäasiainministeriö/ 
Pelastustoimi. <http://www.pelastustoimi.fi/lainsaadanto/lait-ja-asetukset>. Luettu 
20.4.2013. 
60 Palonilmaisulaiteliikkeet. 2013.Tiedote. Finanssialan Keskusliitto.  
61 ZX5Se Multi-protocol Fire Alarm Control Panel Data Sheet. 2008. Markkinointi-
materiaali. Morley-IAS by Honeywell.  
62 SD1+ Speech Dialler Installation and Programming Guide. 2008. Asennusohje. 
Cooper Safety. 
   55 
 
  
63 IRIS Touch 400 Range Dialler Installation Manual Version 1.4. 2012. 
Asennusohje. Chiron Security Communications Ltd. 
64 A guide to IP in security and the IRIS Touch range. 2012. Markkinointimateriaali. 
Chiron Security Communications Ltd. 
65 Telepalveluiden kuluttajahinnat jatkavat laskuaan. 2012. Verkkodokumentti. Vies-
tintävirasto. 
<https://www.viestintavirasto.fi/tietoatoimialasta/katsauksetjaartikkelit/internetjapu
helin/telepalveluidenkuluttajahinnatjatkavatlaskuaan.html>. Päivitetty 4.7.2012. 
Luettu 20.4.2013. 
66 Supervised alarm transmission. 2013. Verkkodokumentti. Dualtech IT AB. 
<http://www.dualtech.se/Dualtech_Product_Gsm_Alarm.aspx?itemID=>. Luettu 
20.4.2013. 
67 Data rates in GSM technology. 2013. Verkkodokumentti. Scribd Inc. 
<http://www.scribd.com/doc/22846633/Data-Rates-in-Gsm>. Luettu 20.4.2013. 
68 Official IEEE 802.11 Working Group Project Timelines - 2013-03-22. 2013. 
Verkkodokumentti. the Institute of Electrical and Electronics Engineers, Inc. 
(IEEE). <http://grouper.ieee.org/groups/802/11/Reports/802.11_Timelines.htm> 
Luettu 20.4.2013. 
69 MAXPRO Mobile app for Remote Access to a MAXPRO NVR ApplicationvNote. 
2012. Asennusohje. Honeywell International Inc. 
70 Star Topology. 2013. Verkkodokumentti. Brainbell.com. 
<http://www.brainbell.com/tutorials/Networking/Star_Topology.html>. Luettu 
20.4.2013. 
71 Hybrid Star Network. 2011. Verkkodokumentti. Nircable Blog. 
<http://nircable.blogspot.fi/2011/04/hybrid-star-network_03.html>. Luettu 
20.4.2013. 
72 Fre  ently Asked   estions a o t the              erkkodok mentti   DAE 
Instrument Corp. 
<http://daeinstrument.com/home/index.php?option=com_content&view=article&id
=185:slcs-faq&catid=121:faq&Itemid=86>. Luettu 20.4.2013. 
73 How to Daisy Chain PTZ Cameras. 2013. Verkkodokumentti. Security Camera 
Warehouse. <http://www.security-camera-warehouse.com/knowledge-
base/daisy-chain-ptz-cameras/>. Luettu 20.4.2013. 
 
Liite 1 
  1 (1) 
 
  
Talotekniikan turvajärjestelmien tiedonsiirtorakenne  
 
 
 
Liite 2 
  1 (1) 
 
  
Tähti- ja sarjamuotoinen kaapelointi 
Tähtimuotoinen kaapelointi, jossa laitteet kaapeloidaan pisteestä pisteeseen. Kuvio 
muistuttaa tähteä. 
 
[70; 71] 
Sarjamuotoinen kaapelointi, jossa laitteet kaapeloidaan ketjuun. Englanniksi daisy 
chain, koska sen kuvio näyttää kukalta (päivänkakkara).  
 
[72; 73] 
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Axis-kameroiden vertailutaulukko 
Kameratyypit vasemmalta oikealle: minicube-, kupu-, putki-, runko- ja PTZ-kamera. 
PTZ-kamerasta käytetään myös nimeä toiminnallinen kupukamera. 
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